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1. Почему мне необходимо знать о нюансах обработки ПДн? 
 

С позиции гражданина, обладателя ПДн: 
Персональные данные – крайне широкая категория, охватывающая любую 

информацию, относящуюся к прямо или косвенно определенному или определяемому 
физическому лицу. Понимание того, являются ли определенные сведения персональными 
данными в совокупности с информированностью о соответствующем законодательном 
регулировании позволяет гражданину эффективно защищать свои права, в частности, 
следить за распространением своих персональных данных и соблюдением требований к их 
обработке, требовать их удаления.  

«Персональная информация является новой нефтью Интернета и валютой в 
цифровом мире»1. Такое сравнение не случайно. Надо иметь четкое представление о таком 
ценном активе.  

С позиции Университета: 
Университет – исключительно открытое сообщество, что, безусловно влияет на 

число его контактов с самыми разными людьми. Несмотря на взаимную выгоду таких 
контактов, законодательством на НИУ ВШЭ налагаются определенные ограничения. К 
числу таких ограничений можно отнести и те правила обработки ПДн, которые 
предусмотрены Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных». 

Университет обеспечивает соблюдение установленных в его отношении 
ограничений, уважает права и свободы человека и гражданина, в том числе права на 
неприкосновенность частной жизни, личную и семейную тайны, поэтому каждый работник 
НИУ ВШЭ должен ясно понимать «правила игры» при обработке ПДн в университете. 

Кроме того, федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» 
в качестве ключевых атрибутов согласия на обработку ПДн называет информированность. 
В отсутствие у гражданина знаний об истинном смысле понятий и терминов, не 
используемых в обиходе, а также о возможных последствиях своего согласия на обработку 
своих персональных данных2, любое подобное согласие может быть признано 
ненадлежащим, даже не смотря на те добросовестные усилия, которые прилагает к 
получению согласия получатель (оператор) ПДн. 

К ПДн, в самом грубом примере, следует относиться как к имуществу или 
интеллектуальной собственности. Ведь законопослушному лицу не придет в голову без 
спроса воспользоваться чужим имуществом или, например, произведением, но любое лицо 
может получить право их использования. Также следует воздерживаться и от 
использования чужих ПДн, поскольку главной задачей названного закона является 
«…именно защита личной информации в смысле неприкосновенности частной жизни, а не 
защита любых иных прав и интересов…»3. 
 
2. Чем регулируются отношения по обработке ПДн? 
                                                 
1 Meglena Kuneva. Keynote Speech.Roundtable on Online Data Collection, Targeting and Profiling, Brussels, 31 
March 2009. URL: www.europa.eu/rapid/press-release_SPEECH-09-156_en.pdf / цит. по Савельев А.И. 
Электронная коммерция в России и за рубежом: правовое регулирование. 2-е изд. М.: Статут, 2016. 
2 Постановление Одиннадцатого арбитражного апелляционного суда от 24.11.2014 по делу № А65-
18327/2014 
3 Наумов В.Б., Архипов В.В. Понятие персональных данных: интерпретация в условиях развития 
информационно-телекоммуникационных технологий // Российский юридический журнал. 2016. № 2. С. 186 - 
196. 

http://www.europa.eu/rapid/press-release_SPEECH-09-156_en.pdf%20/
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Такие отношения регулируются: 
1) законодательством в области ПДн, в частности: 
1.1. Конституция Российской Федерации (ст.ст. 23, 24); 
1.2. Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» 

(далее – Закон о ПДн); 
1.3. Трудовым кодексом Российской Федерации (например, статьей 86); 
1.4. Требованиями к материальным носителям биометрических персональных 

данных и технологиям хранения таких данных вне информационных систем персональных 
данных, утвержденными постановлением Правительства РФ от 06.07.2008 № 512; 

1.5. Положением об особенностях обработки персональных данных, 
осуществляемой без использования средств автоматизации, утвержденным 
постановлением Правительства РФ от 15.09.2008 № 687; 

1.6. Требованиями к защите персональных данных при их обработке в 
информационных системах персональных данных, утвержденными постановлением 
Правительства Российской Федерации от 01.112012 № 1119; 

1.7. Требованиями и методами по обезличиванию персональных данных, 
обрабатываемых в информационных системах персональных данных, в том числе 
созданных и функционирующих в рамках реализации федеральных целевых программ, 
утвержденными приказом Федеральной службы по надзору в сфере связи, 
информационных технологий и массовых коммуникаций от 05.09.2013 № 996; 

2) локальными нормативными актами НИУ ВШЭ, в частности: 
2.1. Положением об обработке персональных данных НИУ ВШЭ; 
2.2. Иными локальными нормативными актами. 
Перечень актов, регулирующих отношения по обработке ПДн не является закрытым. 
 
Законодательство в области ПДн и, соответственно, локальные нормативные акты 

университета основываются на Конституции Российской Федерации и международных 
договорах Российской Федерации. 

 
Вместе с тем, важно понимать, что Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» является базовым законодательным актом, регулирующим 
отношения, связанные с обработкой ПДн, и определяет принципы, условия и правила 
обработки ПДн4, однако даже он имеет пределы сферы действия. 

 
Закон не распространяется на отношения, возникающие при: 
1) обработке персональных данных физическими лицами исключительно для 

личных и семейных нужд, если при этом не нарушаются права субъектов персональных 
данных; 

2) организации хранения, комплектования, учета и использования содержащих 
персональные данные архивных документов; 

3) обработке персональных данных, отнесенных в установленном порядке к 
сведениям, составляющим государственную тайну. 

 

                                                 
4 Определение Конституционного Суда РФ от 17.07.2012 № 1346-О «Об отказе в принятии к рассмотрению 
жалобы гражданина…» 

http://www.consultant.ru/document/cons_doc_LAW_28399/
https://www.hse.ru/data_protection_regulation
https://www.hse.ru/docs/index.html?text=%D0%BF%D0%B5%D1%80%D1%81%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5+%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5
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Закон регулирует отношения (п.1. ст. 1 Закона о ПДн): 
• связанные с обработкой ПДн, осуществляемой государственными, 

муниципальными органами, органами МСУ, юридическими и физическими лицами с 
использованием средств автоматизации, в том числе в информационно-
телекоммуникационных сетях; 

• связанные с обработкой ПДн, осуществляемой государственными, 
муниципальными органами, органами МСУ, юридическими и физическими лицами без 
использования средств автоматизации, если обработка ПДн без использования таких 
средств соответствует характеру действий (операций), совершаемых с ПДн с 
использованием средств автоматизации, то есть позволяет осуществлять в соответствии с 
заданным алгоритмом поиск ПДн, зафиксированных на материальном носителе и 
содержащихся в картотеках или иных систематизированных собраниях ПДн, и (или) [в 
соответствии с заданным алгоритмом] доступ к таким ПДн. 

Если в первом случае вопросов особенно не возникает – Закон о ПДн касается любых 
действий с ПДн, совершаемых с использованием любых средств автоматизации 
(компьютеров, смартфонов, «умных» часов, замков и других «умных» вещей) (попросту, 
любых действий с «оцифрованными» ПДн5), то во втором случае, надо полагать, пояснение 
необходимо. 

Во втором случае закон распространяет свое действие на отношения, связанные с 
обработкой ПДн, которые выражены на любом материальном носителе, например, в 
документе, только в том случае, если обработка «соответствует характеру действий, 
совершаемых с ПДн с использованием средств автоматизации». По всей видимости, в 
такую не вполне ясную конструкцию заложена идея урегулировать указанным законом 
обработку ПДн и неавтоматизированным способом, который может быть поставлен на 
поток, стать системным и тиражируемым; защитить ПДн граждан именно от такой 
системной обработки ПДн, пусть даже и без использования средств автоматизации. 

Критерий соответствия «характеру действий, совершаемых с ПДн с использованием 
средств автоматизации» определяется через 2 самостоятельных вида действий: 

• [обработка] позволяет осуществлять в соответствии с заданным алгоритмом 
поиск ПДн, зафиксированных на материальном носителе и содержащихся в картотеках или 
иных систематизированных собраниях ПДн, 

• или [обработка] позволяет осуществлять в соответствии с заданным алгоритмом 
доступ к ПДн, зафиксированным на материальном носителе и содержащимся в картотеках 
или иных систематизированных собраниях ПДн. 

То есть, при обработке несистематизированных документов, хотя и 
содержащих ПДн, соблюдение указанного закона не требуется. 

Например, если руководитель структурного подразделения получил заявление на 
отпуск от своего подчиненного, такое лицо должно соблюсти правила, установленные 
Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», в частности, 
обеспечить конфиденциальность полученной информации. Напротив, если работник 

                                                 
5 Хотя, пункт 2 Положения об особенностях обработки ПДн, осуществляемой без использования средств 
автоматизации, утв. постановлением Правительства РФ от 15.09.2008 № 687, несколько корректирует такой 
бытовой вывод: 
«Обработка персональных данных не может быть признана осуществляемой с использованием средств 
автоматизации только на том основании, что персональные данные содержатся в информационной 
системе персональных данных либо были извлечены из нее.» 
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получил от третьего лица визитную карточку, на действия по последующему хранению 
визитной карточки и использованию указанных на ней ПДн положения указанного закона 
не распространяются6. 

Для определения применимости правил, устанавливаемых Федеральным законом от 
27.07.2006 № 152-ФЗ «О персональных данных», рекомендуется использовать следующий 
простой тест: 

 
1)  происходит ли обработка ПДн, 

например: 
• сбор, 
• запись, 
• систематизация, 
• накопление, 
• хранение, 
• уточнение (обновление, 
• изменение), 
• извлечение, 
• использование, 
• передача (распространение, 
предоставление, доступ), 
• обезличивание, 
• блокирование, 
• удаление, 
• уничтожение ПДн? 

Ф
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ы
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2)  ПДн зафиксированы на 
материальном носителе (в бумажном 
носителе, на CD, DVD (документе, 
аудио- или видеозаписи)?  

- нет да 

3)  зафиксированные ПДн содержатся в 
картотеках? - - 

нет 

да 
нет 

4)  зафиксированные ПДн содержатся в 
иных систематизированных 
собраниях персональных данных? 

- - нет 
да 

5)  возможен ли поиск ПДн по 
заданному алгоритму? - - - 

нет 

нет 
да 

6)  возможен ли доступ к ПДн по 
заданному алгоритму7? - - - да 

нет 

                                                 
6 Савельев А.И. Научно-практический постатейный комментарий к Федеральному закону «О персональных 
данных» // М. Статут. 2017 
7 В качестве примера такого доступа коллектив авторов постатейного научно-практического комментария к 
Федеральному закону «О персональных данных» (А.Х. Гафурова, Е.В. Доротенко, Ю.Е. Контемиров и др.; 
под ред. А.А. Приезжевой; М.: Редакция «Российской газеты», 2015. Вып. 11) приводят ссылку на пункт 1 
статьи 89 Федерального закона от 26.12.1995 № 208-ФЗ «Об акционерных обществах»: 
«…в п. 1 ст. 89 Федерального закона от 26.12.1995 № 208-ФЗ «Об акционерных обществах» установлен 
перечень документов, которые общество обязано хранить. Этот перечень не является закрытым. В нем 
непосредственно указано, что общество обязано хранить и иные документы, предусмотренные названным 
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3. Что такое персональные данные (ПДн)? 

 
П. 1 ст. 3 Закона о ПДн: персональные данные 

- любая информация, относящаяся к прямо или 
косвенно определенному или определяемому 
физическому лицу (субъекту персональных данных). 

При этом, приведенный пункт не требует, 
чтобы: 

• между данными и соответствующим их 
обладателем была какая-либо конкретная связь, 
позволяющая установить их обладателя (попросту, к 
ПДн могут быть отнесены сведения, оставленные в 
отпечатке обуви на песке, например, размер ноги 
(обуви)); 

• данные позволяли идентифицировать личность их обладателя. 
Толкование такого определения способно привести к самым абсурдным выводам, вроде 
того, что к охраняемым законом ПДн относится информация о среднесуточной 
температуре, которая, безусловно, относится к определенному или определяемому 
физическому лицу. Как справедливо отмечается в литературе, формулировка закона не 
содержит указание на то, что «определенными или определяемыми они должны быть 
именно на основании такой информации, да и информация может иметь весьма косвенное 
отношение к физическому лицу, так как действующая норма не делает здесь никаких 
оговорок»8. Не ставя под сомнение важность охраны персональной информации, скажем, 
однако, что такие результаты применения закона вряд ли желательны. 

 
Чаще всего ПДн подразделяют на две категории: 
1) ПДн, которые прямо определяют или позволяют определить конкретного 

гражданина (в том числе, через запросы Яндекс, Google и пр., при помощи иной 
общедоступной информации, соцсетей) (так называемое, «узкое» толкование, «узкий» 
подход); 

2) ПДн, которые прямо не определяют или не позволяют определить конкретного 
гражданина без использования специализированных источников информации (например, 
записей логов маршрутизатора (сервера, СОРМ), доступа к ПК пользователей в Интернет) 
(так называемое, широкое понимание, «широкий» подход). 

                                                 
Законом; уставом общества; внутренними документами общества; решениями общего собрания 
акционеров, совета директоров (наблюдательного совета) общества, органов управления общества; 
правовыми актами РФ. При этом хранение документов акционерного общества не предусматривает 
алгоритма поиска персональных данных. Вместе с тем в силу ст. 91 Федерального закона «Об акционерных 
обществах» общество обязано обеспечить акционерам доступ к документам, предусмотренным п. 1 
ст. 89. Таким образом, хранение документов без соответствующих алгоритмов поиска персональных 
данных осуществляется наряду с обязанностью предоставления доступа к указанным документам, в связи 
с чем такая неавтоматизированная обработка будет производиться в соответствии с требованиями 
комментируемого Закона…» 
8 Наумов В.Б., Архипов В.В. Понятие персональных данных: интерпретация в условиях развития 
информационно-телекоммуникационных технологий // Российский юридический журнал. 2016. № 2. 

ПДн являются информацией 
ограниченного доступа с 
обязательным соблюдением 
конфиденциальности такой 
информации. 
(Источник: пункт 2 статьи 5, пункт 2 
статьи 9 Федерального закона от 
27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите 
информации», статья 7 Федерального 
закона от 27.07.2006 № 152-ФЗ «О 
персональных данных», пункт 1 Перечня 
сведений конфиденциального характера, 
утв. Указом Президента РФ от 06.03.1997 
№ 188) 
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Вместе с тем, складывающаяся судебная практика (например, по делу LinkedIn9) 
подтверждает, что ни одна из указанных групп не описывает с достаточной точностью (в 
достаточном объеме) то, что следует понимать под ПДн в Российской Федерации. 

К ПДн относятся: 
 

№ ПДн источник 
1  возраст, имя прямая линия с Президентом РФ 

Владимиром Владимировичем 
Путиным10 

2  фамилия, имя, отчество 
(всегда следует считать относящимися к 
ПДн) 

подпункт 5 пункта 2 статьи 22 Закона 
о ПДн 

3  фамилии, имена и отчества, адреса 
проживания, размер задолженности по 
оплате коммунальных платежей  

постановление Нижегородского 
областного суда от 12.05.2015 № 4а-
288/2015 

4  фамилия, имя и отчество, дата и место 
рождения, адреса мест регистрации и 
фактического проживания, номера рабочего 
и мобильного телефонов и номер паспорта, а 
также дата его выдачи и наименование 
органа, выдавшего паспорт, сведения о 
работе, сведения о супруге и сыне и датах их 
рождения, указанные в заявлении-анкете на 
получение потребительского кредита  

апелляционное определение 
Тульского областного суда от 
28.04.2015 по делу № 33-850 

5  копии материалов пенсионного дела определение Приморского краевого 
суда от 19.01.2015 по делу № 33-470, 
33-11759 

6  паспортные данные граждан апелляционное определение 
Московского городского суда от 
22.05.2014 по делу № 33-14709 

7  данные, содержащиеся в техническом 
паспорте на дом 

определение Приморского краевого 
суда от 28.04.2014 по делу № 33-3718 

8  сведения о пересечении Государственной 
границы России  

апелляционное определение 
Московского городского суда от 
10.04.2014 по делу № 33-11688 

9  данные трудового договора апелляционное определение 
Верховного суда Республики Саха 
(Якутия) от 23.10.2013 по делу № 33-
4172/13 

10  данные, касающиеся расовой, национальной 
принадлежности, политических взглядов, 

статья 10 Закона о ПДн 
 

                                                 
9 К ПДн отнесены «…сведения третьих лиц, не являющихся пользователями соответствующего интернет-
ресурса [LinkedIn], посредством синхронизации с электронной почтой и устройствами пользователей…». 
10 http://www.rosbalt.ru/russia/2017/06/15/1620982.html 
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религиозных или философских убеждений, 
состояния здоровья, интимной жизни 
(специальные категории персональных 
данных) 

11  сведения, которые характеризуют 
физиологические и биологические 
особенности человека, на основании 
которых можно установить его личность 
(биометрические персональные данные) 

статья 11 Закона о ПДн 
 

12  поведенческие характеристики, основанные 
на динамике подсознательных движений: 
рукописный почерк, клавиатурный почерк, 
голосовые особенности 

постановление Восьмого 
арбитражного апелляционного суда 
от 19.06.2015 № 08АП-4490/2015 по 
делу № А46-17423/2014 
 

13  дактилоскопическая информация Савельев А.И. Электронная 
коммерция в России и за рубежом: 
правовое регулирование. 2-е изд. М.: 
Статут, 2016 

14  папиллярные узоры, рисунок радужной 
оболочки глаза 

Федеральный закон «О персональных 
данных»: научно-практический 
комментарий (постатейный) / 
А.Х. Гафурова, Е.В. Доротенко, 
Ю.Е. Контемиров и др.; под ред. 
А.А. Приезжевой. М.: Редакция 
«Российской газеты», 2015. Вып. 11 

15  сведения о фактах, событиях и 
обстоятельствах частной жизни гражданина, 
позволяющие идентифицировать его 
личность 

Перечень сведений 
конфиденциального характера, 
утвержденный Указом Президента 
РФ от 06.03.1997 № 188 

16  контактные, платежные и биографические 
данные 

определение Московского городского 
суда от 10.11.2016 по делу № 33-
38783/2016 

17  сведения об абоненте, включающие 
поисковые запросы абонентов, интернет - 
адреса веб-страниц, посещаемых 
абонентами, тематику информации, 
размещенной на посещаемых абонентами 
Интернет-ресурсах, IP-адрес абонента, 
достаточной для формирования его 
рекламного профиля, необходимого для 
предоставления ему адресной рекламной 
информации 

постановление Девятого 
арбитражного апелляционного суда 
от 23.05.2016 № 09АП-17574/2016 по 
делу № А40-14902/16 

18  информация о привлечении к 
административной ответственности 
физических лиц 

постановление Верховного Суда РФ 
от 14.03.2017 № 46-АД17-2 
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19  сведения об абонентах, а именно: фамилия, 
имя, отчество или псевдоним абонента-
гражданина, наименование (фирменное 
наименование) абонента - юридического 
лица, фамилия, имя, отчество руководителя 
и работников этого юридического лица, а 
также адрес абонента или адрес установки 
оконечного оборудования, абонентские 
номера и другие данные, позволяющие 
идентифицировать абонента или его 
оконечное оборудование, сведения баз 
данных систем расчета за оказанные услуги 
связи, в том числе о соединениях, трафике и 
платежах абонента 
[+ защита сведений о соединениях и трафике 
не находится в зависимости от 
предоставления либо непредоставления 
соответствующих сведений, позволяющих 
его идентифицировать абонента, как лицо, к 
которому данные соединения относятся] 

абзац 2 пункта 1 статьи 53 
Федерального закона от 07.07.2003 
№ 126-ФЗ «О связи», постановление 
Тринадцатого арбитражного 
апелляционного суда от 01.07.2016 
№ 13АП-10775/2016 по делу № А56-
6698/2016, постановление Девятого 
арбитражного апелляционного суда 
от 23.05.2016 № 09АП-17574/2016 по 
делу № А40-14902/16 

20  случайный идентификатор (Cookie "UID") в 
HTTP-запросе пользователя, позволяющий 
отличить трафик пользователя от трафика 
других пользователей для получения списка 
его предпочтений; IP-адрес из IP-пакета 
HTTP-запроса пользователя, позволяющий 
получить географическое положение 
пользователя с точностью определения до 
названия населенного пункта; User-Agent 
HTTP-запроса пользователя, позволяющий 
получить модель устройства или типа 
браузера, используемого пользователем; 
время просмотра веб-страниц (HTTP-
запроса пользователя), позволяющее 
оценить частоту, с которой пользователь 
проявляет те или иные предпочтения; URL-
адрес и заголовок Referrer HTTP-запроса 
пользователя, позволяющее определить 
предпочтения пользователя; Hash-ID линии 
пользователя, позволяющий определить 
линии, абоненты которых выразили 
несогласие с обработкой данных; 
Хэш-ГО Пользователя, время инициации 
запроса пользователем, адрес web-страницы, 
посещенной активным пользователем, 

постановление Девятого 
арбитражного апелляционного суда 
от 23.05.2016 № 09АП-17574/2016 по 
делу № А40-14902/16 
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HTTP referer (ссылка), User agent, coockie, src 
ip, src port, dst ip, dst port, 
геоидентификатор11 

21  1. Хэш-ID Пользователя - уникальный 
идентификатор Активного Пользователя; 
2. время просмотра web-страницы; 
3. URL - стандартизированный способ 
записи адреса web-страницы в сети 
Интернет; 
4. HTTP referer один из заголовков запроса 
клиента протокола HTTP. Содержит URL 
источника запроса; 
5. User Agent часть HTTP запроса, 
начинающаяся с "User-agent:" или "User-
Agent."; 
6. HTTP Cookie. 

постановление Тринадцатого 
арбитражного апелляционного суда 
от 01.07.2016 № 13АП-10775/2016 по 
делу № А56-6698/2016 
 

22  имя, фамилия, отчество, фотография, дата 
рождения, место рождения, место учебы и 
работы, сведения о судимости, сведения о 
политических взглядах 

постановление Верховного суда 
Республики Саха (Якутия) от 
29.07.2015 N 4А-382/2015 

23  сведения об образовании, квалификации и о 
наличии специальных знаний или 
специальной подготовки; о повышении 
квалификации или переподготовки; о месте 
работы и размере заработной платы; о 
воинском учете; о семейном положении; об 
имуществе; о номере и серии СНИЛС; об 
ИНН; о социальных льготах и о социальном 
статусе 

постановление Семнадцатого 
арбитражного апелляционного суда 
от 10.06.2015 N 17АП-5329/2015-АК 
по делу N А60-1187/2015 

24  сведения о серии, номере и дате выдаче 
паспорта, место регистрации, семейное 
положение, о воинском учете, о детях, а 
также фотография и образец подписи. 

постановление Семнадцатого 
арбитражного апелляционного суда 
от 10.06.2015 N 17АП-5329/2015-АК 
по делу N А60-1187/2015 

*в ряде дел указанные данные признавались персональными в контексте различных 
ситуаций, совокупности обстоятельств, в том числе и определенных «специальных» 
операторов, однако такая информация о контексте намеренно не отражена в таблице 

 
На этом фоне несколько бессистемно выглядят выводы о том, что к ПДн не 

относятся: 
№ ПДн источник 

                                                 
11 Кажущееся неправильным приравнивание «технических» идентификаторов, предназначенных и 
используемых для «опознания» устройств, а не пользователей, свойственно не только российской 
правоприменительной практике. Так, например, Судебная палата Европейского союза уже, как минимум 
дважды отнесла IP-адрес к ПДн (24.11.2011 по делу Scarlet Extended SA v Société belge des auteurs, 
compositeurs et éditeurs SCRL (SABAM) и 19.10.2016 по делу Patrick Breyer v Germany). 
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1  ИНН (не всегда) апелляционное определение Санкт-
Петербургского городского суда от 
03.02.2015 № 33-1644/2015 
 

2  голос (в том числе и уникальный и/или 
узнаваемый) 

устная (телефонная) консультация 
РКН; 
апелляционное определение 
Верховного суда Республики 
Татарстан от 27.04.2015 по делу № 33-
6211/15 
При этом «голосовые особенности» 
были признаны Восьмым 
арбитражным апелляционным судом 
в качестве ПДн (биометрических 
ПДн) в постановлении от 19.06.2015 
№ 08АП-4490/2015 по делу № А46-
17423/2014. 

 
Таким образом, принимая во внимание общие тренды развития правовой мысли в 

сфере персональных данных, следует признать, что сегодня термин «персональные 
данные», во избежание нарушения законодательства в области ПДн, следует толковать 
консервативно, максимально расширительно. 
 
4. Кто такой субъект ПДн? 
 

Субъект ПДн – это любое физическое лицо, обладающее соответствующими 
персональными данными. 

К числу субъектов ПДн относятся работники, абитуриенты, обучающиеся и 
выпускники НИУ ВШЭ, участники олимпиад и других мероприятий, проводимых 
университетом, и иные лица. 

Юридическое лицо не является субъектом ПДн и не может им являться, но оно 
может являться оператором. 

 
5. Кто такой оператор? 
 

Согласно подпункту 2 статьи 3 Федерального закона от 27.07.2006 № 152-ФЗ «О 
персональных данных», оператор – это: 

государственный орган, муниципальный орган, юридическое или физическое лицо, 
самостоятельно или совместно с другими лицами организующие и (или) [1-ый критерий] 
осуществляющие обработку ПДн [2-ой критерий], а также определяющие цели 
обработки ПДн [3-ий критерий], состав ПДн, подлежащих обработке [4-ый критерий], 
действия (операции), совершаемые с ПДн [5-ый критерий]. 

Обращает на себя внимание, что для признания любого лица оператором вовсе не 
обязательно осуществлять обработку ПДн, достаточно лишь организовать такую 
обработку. 
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От оператора следует отличать лицо, которое осуществляет обработку персональных 
данных по поручению оператора (ч. 3 ст. 6 Закона о ПДн: провайдеры облачных сервисов; 
организации, осуществляющие расчеты заработной платы на условиях аутсорсинга; 
организации, в чьих дата-центрах размещаются серверы оператора персональных 
данных).12 Такие лица не определяют цели обработки ПДн, а только действуют в 
соответствии с указаниями оператора (оператор определяет перечень операций с ПДн, цели 
обработки, устанавливает обязанность соблюдать конфиденциальность информации). Они 
не имеют обязанностей в отношении субъектов ПДн. 

 
НИУ ВШЭ является оператором, что подтверждается записью Реестра операторов, 

осуществляющих обработку персональных данных. 
 

6. Что такое обработка ПДн? 
 

Пп. 3 ст. 3 Закона о ПДн:  
любое действие (операция) или совокупность действий (операций), совершаемых 

с использованием средств автоматизации или без использования таких средств с 
персональными данными.  

Некоторые из способов обработки: 
1) сбор, 
2) запись, 
3) систематизация, 
4) накопление, 
5) хранение, 
6) уточнение (обновление, изменение), 
7) извлечение, 
8) использование, 
9) передача (распространение (действия, направленные на раскрытие ПДн 

неопределенному кругу лиц), предоставление (действия, направленные на раскрытие ПДн 
определенному лицу или определенному кругу лиц), доступ). Как особенный способ передачи 
выделяется «трансграничная передача ПДн» - передача ПДн на территорию иностранного 
государства органу власти иностранного государства, иностранному физическому лицу или 
иностранному юридическому лицу13; 

10) обезличивание (действия, в результате которых становится невозможным 
без использования дополнительной информации определить принадлежность ПДн 
конкретному субъекту ПДн), 

11) блокирование (временное прекращение обработки персональных данных (за 
исключением случаев, если обработка необходима для уточнения персональных данных)), 

                                                 
12 Савельев А.И. Электронная коммерция в России и за рубежом: правовое регулирование. 2-е изд. М.: 
Статут, 2016. 
13 Савельев А.И. в Научно-практическом постатейном комментарии к Федеральному закону «О 
персональных данных» (издательство «Статут», 2017 г.) отмечает особенность передачи ПДн, которая могла 
бы быть трансграничной. Так, по его мнению, трансграничной передачи ПДн не произойдет, если не 
происходит «…попадания ПДн под юрисдикцию другого государства с одновременным выбытием из-под 
юрисдикции Российской Федерации». В качестве примера приводится следующий: «…если оператор – 
российское юридическое лицо передает ПДн в свое представительство, находящееся за рубежом, то 
трансграничной передачи нет…». 

http://pd.rkn.gov.ru/operators-registry/operators-list/?id=11-0219658
http://pd.rkn.gov.ru/operators-registry/operators-list/?id=11-0219658
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12) удаление, 
13) уничтожение (действия, в результате которых становится невозможным 

восстановить содержание ПДн в информационной системе ПДн и (или) в результате 
которых уничтожаются материальные носители ПДн; выполняется комиссией14). 
 

Затруднительно представить, как обезличенные ПДн в своем окончательном виде 
могут нарушать права и свободы человека и гражданина. Тем не менее обезличивание 
попадает в перечень способов обработки ПДн. Поэтому, даже в случаях, когда ПДн были 
получены без согласия, но впоследствии обезличены и после этого использованы 
(переданы, распространены и пр.), это, тем не менее, не приводит к законной обработке 
ПДн. 
 

Кроме того, самостоятельным подвидом обработки выделяется 
«автоматизированная обработка ПДн» - обработка ПДн с помощью средств 
вычислительной техники. Положение об особенностях обработки ПДн, осуществляемой 
без использования средств автоматизации, утвержденное постановлением Правительства 
РФ от 15.09.2008 № 687определяет границы обработки, осуществляемой без использования 
средств автоматизации: обработка персональных данных, содержащихся в 
информационной системе персональных данных либо извлеченных из такой системы, 
считается неавтоматизированной, если действия с персональными данными в отношении 
каждого из субъектов персональных данных, осуществляются при непосредственном 
участии человека. Обработка персональных данных не может быть признана 
автоматизированной только на том основании, что персональные данные содержатся в 
информационной системе персональных данных либо были извлечены из нее. 

 
 

7. Каковы принципы и условия обработки ПДн? Когда можно обрабатывать ПДн? 
 

Условия 
Условия обработки ПДн содержатся в ст. 6 Закона о ПДн. 
Обработка ПДн допускается при наличии одного из следующих условий обработки: 
 (внимание, последовательность, предусмотренная законом, изменена) 
(наиболее популярные и/или относимые к НИУ ВШЭ условия) 
1) обработка ПДн осуществляется с согласия 

субъекта ПДн на обработку его ПДн; 
2) обработка ПДн необходима для 

достижения целей, предусмотренных 
международным договором Российской Федерации 
или законом, для осуществления и выполнения возложенных законодательством 
Российской Федерации на оператора функций, полномочий и обязанностей. 

Например, указание в настоящем кодексе имен специалистов в области 
регулирования ПДн осуществляется без их согласия, но во исполнение требований об 

                                                 
14 Информация Роскомнадзора «Ответы на вопросы в сфере защиты прав субъектов персональных данных» 
// СПС КонсультантПлюс. 

В любой непонятной ситуации, 
получай согласие на обработку 
ПДн. 
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указании имени автора и источника заимствования при цитировании, указанного в статье 
1274 Гражданского кодекса Российской Федерации. 

3) обработка ПДн необходима для исполнения договора, стороной которого либо 
выгодоприобретателем или поручителем по которому является субъект ПДн, а также для 
заключения договора по инициативе субъекта ПДн или договора, по которому субъект ПДн 
будет являться выгодоприобретателем или поручителем; 

4) обработка ПДн необходима для защиты жизни, здоровья или иных жизненно 
важных интересов субъекта ПДн, если получение согласия субъекта ПДн невозможно; 

5) обработка ПДн необходима для осуществления прав и законных интересов 
оператора или третьих лиц, в том числе в случаях, предусмотренных Федеральным законом 
«О защите прав и законных интересов физических лиц при осуществлении деятельности по 
возврату просроченной задолженности и о внесении изменений в Федеральный закон «О 
микрофинансовой деятельности и микрофинансовых организациях», либо для достижения 
общественно значимых целей при условии, что при этом не нарушаются права и свободы 
субъекта ПДн;  

6) обработка ПДн необходима для осуществления профессиональной деятельности 
журналиста и (или) законной деятельности средства массовой информации либо научной, 
литературной или иной творческой деятельности при условии, что при этом не нарушаются 
права и законные интересы субъекта ПДн; 

Например, указание в настоящем кодексе не только имен, но и должностей, мест 
работы, и иных ПДн специалистов в области регулирования ПДн может осуществляться 
без их согласия, для научной, литературной или иной творческой деятельности. 

7) обработка ПДн осуществляется в 
статистических или иных исследовательских целях (за 
исключением целей продвижения товаров, работ, 
услуг на рынке, а также цели политической агитации), 
при условии обязательного обезличивания ПДн;  

8) осуществляется обработка ПДн, доступ 
неограниченного круга лиц к которым предоставлен 
субъектом персональных данных либо по его просьбе; 

 
(наименее популярные и/или неотносимые к 
НИУ ВШЭ условия) 

9) обработка персональных данных осуществляется в связи с участием лица в 
судопроизводстве; обработка персональных данных необходима для исполнения судебного 
акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии 
с законодательством Российской Федерации об исполнительном производстве;  

10) обработка ПДн необходима для исполнения полномочий органов 
государственной власти или местного самоуправления, органов государственных 
внебюджетных фондов и функций организаций, участвующих в предоставлении 
государственных и муниципальных услуг; 

11) осуществляется обработка ПДн, подлежащих опубликованию или 
обязательному раскрытию в соответствии с федеральным законом. 

При выборе условий и их сопоставлении с обстоятельствами планируемой 
обработки, следует учитывать, что недопустимо злоупотреблять указанными условиями, в 
частности, расширяя их толкование. 

Положение закона, 
позволяющее не испрашивать 
согласие на обработку ПДн, в 
случае, если ПДн стали 
общедоступными, не 
свидетельствует о том, что 
иные лица могут использовать 
ПДн без согласия субъекта, так 
как такие ПДн могли стать 
общедоступными без согласия 
самих субъектов. 
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На практике, чаще всего такие переосмысления заложенного существа условия 
происходят со следующими: 

• обработка ПДн необходима для исполнения договора, стороной которого либо 
выгодоприобретателем или поручителем по которому является субъект ПДн, а также 
для заключения договора по инициативе субъекта ПДн или договора, по которому субъект 
ПДн будет являться выгодоприобретателем или поручителем. 

Пример: Банк заключил с клиентом договор, но со временем что-то пошло не так и 
банк уступил право требования (продал долг) другой организации, предоставив данные о 
клиенте. По какой-то причине банк ссылался на указанное условие обработки ПДн, хотя 
целью предоставления клиентом своих ПДн банку явилось заключение кредитного 
договора с банком, а не договора с иными лицами. Суды согласились, что такая обработка 
не отвечает требованиям закона [никак не способствует исполнению договора]15.  

• осуществляется обработка ПДн, доступ неограниченного круга лиц к которым 
предоставлен субъектом ПДн либо по его просьбе (персональные данные, сделанные 
общедоступными субъектом персональных данных) 

Пример: сверх распространено заблуждение о том, что любые ПДн, размещенные в 
общедоступных источниках, являются ПДн, доступ неограниченного круга лиц к которых 
предоставлен субъектом ПДн либо по его просьбе, однако это не так. В настоящее время 
распространены случаи, когда ПДн лица попадают в интернет в связи с его участием в 
каких-либо мероприятиях (например, ФИО спикера и его изображение). Или, например, 
размещение информации о директоре организации в открытом доступе в ЕГРЮЛ. 
Поскольку сам субъект чаще всего не имеет никакого отношения к такому размещению 
(такому предоставления доступа), его ПДн не могут подвергаться обработке в отсутствие 
других условий. Схожее дело: определение Московского городского суда от 26.09.2016 
№ 4г-11364/2016 

 
Разумеется, неспроста первым условием является получение согласия субъекта на 

обработку его ПДн, поскольку только таким образом можно в полной мере обеспечить 
прозрачность обработки и соблюдение принципов обработки ПДн. В деятельности 
НИУ ВШЭ сформировалось правило, согласно которому базовым условием 
обработки ПДн является именно наличие согласий соответствующих субъектов ПДн.  

 
Принципы 
Однако, даже при наличии указанных условий, пусть и самого согласия субъекта, 

самостоятельное значение имеют принципы обработки ПДн, несоблюдение которых уже 
является нарушением законодательства РФ в сфере ПДн и основанием для привлечения 
нарушителя к ответственности. 

Ст. 5 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»: 
1) обработка ПДн должна осуществляться на законной и справедливой основе; 
2) обработка ПДн должна ограничиваться достижением конкретных, заранее 

определенных и законных целей. Не допускается обработка персональных данных, 
несовместимая с целями сбора ПДн. 

3) не допускается объединение баз данных, содержащих ПДн, обработка которых 
осуществляется в целях, несовместимых между собой; 
                                                 
15 Постановление ФАС Уральского округа от 28.11.2013 № Ф09-12778/13 по делу № А60-6044/2013 

https://egrul.nalog.ru/
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4) обработке подлежат только ПДн, которые отвечают целям их обработки; 
5) содержание и объем обрабатываемых ПДн должны соответствовать заявленным 

целям обработки. Обрабатываемые ПДн не должны быть избыточными по отношению 
к заявленным целям их обработки. 

Например, в целях оценивания студентов не допускается обрабатывать их ПДн, 
относящихся к аккаунтам в социальных сетях, их расовой, национальной принадлежности, 
политических взглядов, религиозных или философских убеждений и пр. 

Или, например, не допускается хранение ПДн работников, которые выходят за 
пределы напрямую предписанных нормативными правовыми актами в сфере труда, в 
отношении которых не было получено согласия работника.16 

6) при обработке ПДн должны быть обеспечены точность ПДн, их достаточность, 
а в необходимых случаях и актуальность по отношению к целям обработки ПДн. Оператор 
должен принимать необходимые меры либо обеспечивать их принятие по удалению или 
уточнению неполных или неточных данных. 

Именно поэтому Правовое управление рекомендует включать в документы, 
которые сопровождают передачу ПДн университету, соответствующие обязательства 
субъектов по поддержанию их ПДн в университете в актуальном состоянии. 

7) хранение ПДн должно осуществляться в форме, позволяющей определить 
субъекта ПДн, не дольше, чем этого требуют цели обработки ПДн, если срок хранения ПДн 
не установлен федеральным законом, договором, стороной которого, 
выгодоприобретателем или поручителем по которому является субъект ПДн. 
Обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении целей 
обработки или в случае утраты необходимости в достижении этих целей, если иное не 
предусмотрено федеральным законом. 

Например, в целях найма на вакантную должность специалиста не допускается 
обрабатывать ПДн всех откликнувшихся на вакансию соискателей. Такие ПДн должны 
быть удалены (из корпоративной почты и с компьютера) в течение 30 дней со дня 
принятия решения в отношении соискателя (либо позже, если на это есть 
соответствующее согласие субъекта). 

 
Таким образом, если хотя бы одно из условий обработки ПДн удовлетворяет 

обстоятельствам обработки ПДн, оценке подлежат также приведенные выше 
принципы. Даже с получением согласия на обработку ПДн, действие указанных 
принципов не отменяется.  

 
Для специальных категорий ПДн и биометрических ПДн законом 

предусмотрены специальные условия их обработки, которые и подлежат применению 
(указанные выше общие условия не применяются).  

 
Некоторые примеры обработки ПДн: 
• если Вы проводите мероприятие, для посещения которого требуется пройти 

регистрацию, в анкете следует разместить текст согласия на обработку ПДн, поле для 
проставления согласия («галочку»), а также ссылку на пункт 3.7 Положения об обработке 

                                                 
16 Постановление Пятнадцатого арбитражного апелляционного суда от 14.03.2014 № 15АП-22502/2013 по 
делу № А53-12557/2013. 

https://www.hse.ru/docs/206426922.html
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персональных данных Национальным исследовательским университетом «Высшая школа 
экономики»; 

• если третьи лица запрашивают ПДн сотрудников или обучающихся, передача 
им ПДн без согласия субъекта ПДн не допускается17; 

• размещение ПДн сотрудников на корпоративном портале допускается с 
согласия субъекта на обработку ПДн. Как правило, такое согласие подписывается при 
приеме на работу новых сотрудников. 

 
8. Каковы особенности обработки специальных категорий ПДн? 
 

К специальной категории ПДн, согласно пп. 1 ст. 10 Закона о ПДн, относятся: 
ПДн, касающиеся расовой, национальной принадлежности, политических взглядов, 

религиозных или философских убеждений, состояния здоровья. 
Примечание: встречается также упоминание другое наименование такой категории 

– «чувствительные» данные18. 
 
Обработка ПДн, относящихся к специальным категориям, допускается в следующих 

случаях: 
(внимание, последовательность, предусмотренная законом, изменена) 
(наиболее популярные и/или относимые к НИУ ВШЭ условия): 

1) субъект ПДн дал согласие в письменной форме (и только в письменной форме 
на бумажном носителе19);  

2) субъект ПДн или иное лицо по его просьбе предоставили доступ 
неограниченному кругу лиц к таким ПДн; 

3) обработка ПДн осуществляется в соответствии с законодательством о 
государственной социальной помощи, трудовым законодательством, пенсионным 
законодательством Российской Федерации; 

4) обработка ПДн необходима для защиты жизни, здоровья или иных жизненно 
важных интересов субъекта ПДн либо жизни, здоровья или иных жизненно важных 
интересов других лиц и получение согласия субъекта ПДн невозможно; 

5) обработка ПДн осуществляется в соответствии с законодательством об 
обязательных видах страхования, со страховым законодательством; 

 
(наименее популярные и/или неотносимые к НИУ ВШЭ условия): 

6) обработка ПДн необходима в связи с реализацией международных договоров 
Российской Федерации о реадмиссии; 

                                                 
17 Следует обратить внимание, что НИУ ВШЭ не предоставляет информации о своих работниках другим 
организациям без их согласия, за исключением мотивированных запросов, являющихся для университета 
обязательными к ответу, например, от органов прокуратуры, правоохранительных органов, органов 
безопасности, включая военные комиссариаты, налоговых органов, профсоюзных органов и от 
государственных инспекторов труда, а также иных органов, уполномоченных запрашивать информацию о 
работниках в соответствии с компетенцией, предусмотренной законодательством Российской Федерации. 
18 Савельев А.И. Электронная коммерция в России и за рубежом: правовое регулирование. М.: Статут, 2014 
19 Равнозначным содержащему собственноручную подпись субъекта ПДн согласию в письменной форме на 
бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с 
федеральным законом электронной подписью. 
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7) обработка ПДн осуществляется в соответствии с Федеральным законом от 
25.01.2002 № 8-ФЗ «О Всероссийской переписи населения»; 

8) обработка ПДн осуществляется в медико-профилактических целях, в целях 
установления медицинского диагноза, оказания медицинских и медико-социальных услуг 
при условии, что обработка ПДн осуществляется лицом, профессионально занимающимся 
медицинской деятельностью и обязанным в соответствии с законодательством Российской 
Федерации сохранять врачебную тайну; 

9) обработка ПДн членов (участников) общественного объединения или 
религиозной организации осуществляется соответствующими общественным 
объединением или религиозной организацией, действующими в соответствии с 
законодательством Российской Федерации, для достижения законных целей, 
предусмотренных их учредительными документами, при условии, что ПДн не будут 
распространяться без согласия в письменной форме субъектов ПДн; 

10) обработка ПДн необходима для установления или осуществления прав субъекта 
ПДн или третьих лиц, а равно и в связи с осуществлением правосудия; 

11) обработка ПДн осуществляется в соответствии с законодательством Российской 
Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной 
безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, об 
исполнительном производстве, уголовно-исполнительным законодательством Российской 
Федерации; 

12) обработка полученных в установленных законодательством Российской 
Федерации случаях ПДн осуществляется органами прокуратуры в связи с осуществлением 
ими прокурорского надзора; 

13) обработка ПДн осуществляется в случаях, предусмотренных законодательством 
Российской Федерации, государственными органами, муниципальными органами или 
организациями в целях устройства детей, оставшихся без попечения родителей, на 
воспитание в семьи граждан; 

14) обработка ПДн осуществляется в соответствии с законодательством Российской 
Федерации о гражданстве Российской Федерации. 

 
Если условие, в соответствии с которым осуществлялась обработка специальных 

категорий ПДн, отпало, такая обработка должна быть незамедлительно прекращена. 
 

9. Каковы особенности обработки биометрических ПДн (БПДн)? 
 

Понятие биометрических ПДн определено в ст. 11 Закона о ПДн: 
«Сведения, которые характеризуют физиологические и биологические особенности 

человека, на основании которых можно установить его личность (биометрические 
персональные данные) и которые используются оператором для установления личности 
субъекта персональных данных…». 
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В юридической литературе20 все чаще возникает мнение о том, что какие-либо ПДн 
становятся БПДн только тогда, когда они реально используются для установления, 
подтверждения личности (например, «…использование биометрических методов 
идентификации личности…»). 

Схожее мнение демонстрирует и Роскомнадзор в разъяснениях «О вопросах 
отнесения фото- и видео- изображения, дактилоскопических данных и иной информации к 
биометрическим персональным данным и особенности их обработки»: 

«В то же время, необходимо принимать во внимание цель, которую преследует 
оператор при осуществлении действий, связанных с обработкой персональных данных, в 
том числе фотографического изображения, содержащихся в паспорте. 

В случае, если они используются оператором для установления личности субъекта 
персональных данных (в том числе в случае проведения такой процедуры представителями 
операторов, имеющими полномочия на установление личности владельца паспорта), то 
данная обработка должна осуществляться в строгом соответствии со ст. 11 
Федерального закона «О персональных данных».» 

 
Причиной существующих разногласий и почвой для существования двух разных 

мнений является, очевидно, несколько неоднозначная структура предложения и то место в 
нем, в котором дано сокращение термина «биометрические персональные данные»: 
«…Сведения, которые характеризуют 
физиологические и биологические 
особенности человека, на основании 
которых можно установить его 
личность (биометрические 
персональные данные) и которые 
используются оператором для 
установления личности субъекта 
персональных данных…» 

но 
не 

«…Сведения, которые характеризуют 
физиологические и биологические 
особенности человека, на основании 
которых можно установить его 
личность, и которые используются 
оператором для установления личности 
субъекта персональных данных 
(биометрические персональные 
данные)…» 

Если бы приведенный в скобках термин был размещен в конце приведенного 
отрывка, разночтений бы не существовало. 

Как отмечалось ранее, в настоящем Кодексе в условиях неоднозначности или 
недостаточной определенности существующих норм и/или практик их применения, 
применяется наименее рисковый подход. В этой связи, рекомендуется исходить из того, что 
к БПДн относятся любые сведения, которые характеризуют физиологические и 
биологические особенности человека, безотносительно того, используются ли они для 
установления личности и будут ли они использоваться с этой целью.  

 
Различные источники позволяют отнести к БПДн следующие сведения: 

№ ПДн источник 
1  фото- и видеоизображения людей 

(с камер видеонаблюдения) 
 

апелляционное определение 
Ульяновского областного суда от 
02.06.2015 по делу № 33-2182/2015 

                                                 
20 Федеральный закон «О персональных данных»: научно-практический комментарий (постатейный) / А.Х. 
Гафурова, Е.В. Доротенко, Ю.Е. Контемиров и др.; под ред. А.А. Приезжевой. М.: Редакция «Российской 
газеты», 2015. Вып. 11. 176 с. 
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2  фотографическими изображения 
сотрудников, посетителей государственных 
и муниципальных органов, предприятий 
(организации), содержащиеся в системе 
контроля управления доступа (СКУД) 

разъяснения Роскомнадзора «О 
вопросах отнесения фото- и видео- 
изображения, дактилоскопических 
данных и иной информации к 
биометрическим персональным 
данным и особенности их обработки» 

3  дактилоскопические данные, радужная 
оболочка глаз, анализы ДНК, рост, вес и 
другие (физиологические данные) 

разъяснения Роскомнадзора «О 
вопросах отнесения фото- и видео- 
изображения, дактилоскопических 
данных и иной информации к 
биометрическим персональным 
данным и особенности их обработки» 

4  изображение человека (фотография и 
видеозапись) (физиологические или 
биологические характеристики человека) 

разъяснения Роскомнадзора «О 
вопросах отнесения фото- и видео- 
изображения, дактилоскопических 
данных и иной информации к 
биометрическим персональным 
данным и особенности их обработки» 

5  цветное цифровое фотографическое 
изображение лица владельца документа, 
изображение папиллярных узоров 2 пальцев 
рук владельца документа 

Перечень персональных данных, 
записываемых на электронные 
носители информации, содержащиеся 
в основных документах, 
удостоверяющих личность 
гражданина Российской Федерации, 
по которым граждане Российской 
Федерации осуществляют выезд из 
Российской Федерации и въезд в 
Российскую Федерацию, 
утвержденный постановлением 
Правительства РФ от 04.03.2010 
№ 125 

 
Различные источники НЕ позволяют отнести к БПДн следующие сведения: 

№ ПДн источник 
1  фотоизображение 

(Прим.: возможно, причиной не отнесения к 
ПДн была оценка какого-то особого 
фотоизображения или его неиспользование 
для идентификации (установления) 
конкретного лица) 

апелляционное определение Санкт-
Петербургского городского суда от 
15.11.2016 № 33-22976/2016 по делу 
№ 2-2932/2015 

2  голос апелляционное определение 
Верховного суда Республики 
Татарстан от 27.04.2015 по делу № 33-
6211/15 
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3  фотографическое изображение, 
содержащееся в личном деле работника 

разъяснения Роскомнадзора «О 
вопросах отнесения фото- и видео- 
изображения, дактилоскопических 
данных и иной информации к 
биометрическим персональным 
данным и особенности их обработки» 

4  подпись лица (при ее экспертизе) разъяснения Роскомнадзора «О 
вопросах отнесения фото- и видео- 
изображения, дактилоскопических 
данных и иной информации к 
биометрическим персональным 
данным и особенности их обработки» 

5  почерк (при его экспертизе) разъяснения Роскомнадзора «О 
вопросах отнесения фото- и видео- 
изображения, дактилоскопических 
данных и иной информации к 
биометрическим персональным 
данным и особенности их обработки» 

6  рентгеновские или флюорографические 
снимки, характеризующие физиологические 
и биологические особенности человека и 
находящиеся в истории болезни 
(медицинской карте) пациента (не имеет 
значения, бумажной или электронной) [до 
тех пор, пока они не используются 
оператором (медицинским учреждением) 
или иным лицом (субъектом оперативно-
розыскной деятельности, органом следствия 
и дознания) для установления личности 
пациента] 

разъяснения Роскомнадзора «О 
вопросах отнесения фото- и видео- 
изображения, дактилоскопических 
данных и иной информации к 
биометрическим персональным 
данным и особенности их обработки» 

7  материалы видеосъемки в публичных 
местах и на охраняемой территории [до 
передачи для установления личности 
снятого человека] 

разъяснения Роскомнадзора «О 
вопросах отнесения фото- и видео- 
изображения, дактилоскопических 
данных и иной информации к 
биометрическим персональным 
данным и особенности их обработки» 

 
Следует, однако, помнить, что даже если указанные сведения не являются 

биометрическими ПДн, это еще не значит, что они не являются ПДн вовсе. 
 
Обработка БПДн допускается только при наличии согласия в письменной форме 

субъекта ПДн (на бумажном носителе21). 

                                                 
21 Равнозначным содержащему собственноручную подпись субъекта ПДн согласию в письменной форме на 
бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с 
федеральным законом электронной подписью. 
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Обработка биометрических персональных данных может осуществляться без согласия 
субъекта персональных данных: 

• в связи с реализацией международных договоров РФ о реадмиссии,  
• в связи с осуществлением правосудия и исполнением судебных актов,  
• иных случаях, прямо предусмотренных федеральными законами. 

 
Запись и хранение БПДн должны осуществляться с соблюдением Требований к 

материальным носителям биометрических персональных данных и технологиям хранения 
таких данных вне информационных систем персональных данных, утвержденных 
постановлением Правительства РФ от 06.07.2008 № 512. 

 
10. Каковы основания обработки ПДн? 
 

Такие основания в систематизации выглядят следующим образом22: 
(приведены случаи, которые могут возникать в процессе работы в университете) 
№ «Обычные» ПДн Специальные категории 

ПДн 
Биометрические ПДн 

1 с согласия субъекта (п.1 
ч.1 ст.6) 

с согласия субъекта в 
письменной форме (п.1 ч.2 
ст.10) 

с согласия субъекта в 
письменной форме (ч.1 
ст.11) 

2 обработка ПДн 
необходима для 
достижения целей 
международного 
договора (п.2 ч.1 ст.6) 

в связи с реализацией 
международных договоров 
Российской Федерации о 
реадмиссии (п.2.1 ч.2 ст.10) 

в связи с реализацией 
международных 
договоров Российской 
Федерации о реадмиссии 
(ч.2 ст.11) 

3 обработка ПДн 
необходима для 
достижения целей, 
предусмотренных 
законом (п.2 ч.1 ст.6) 

обработка ПДн 
осуществляется в 
соответствии с: 
- Федеральным законом «О 
Всероссийской переписи 
населения» (п.2.2 ч.2 ст.10); 
- законодательством о 
государственной социальной 
помощи, трудовым 
законодательством, 
пенсионным 
законодательством РФ (п.2.3 
ч.2 ст.10); 
-законодательством РФ об 
обороне, о безопасности, о 
противодействии 
терроризму, о транспортной 
безопасности, о 

в случаях, 
предусмотренных 
законодательством РФ об 
обороне, о безопасности, о 
противодействии 
терроризму, о 
транспортной 
безопасности, о 
противодействии 
коррупции, об 
оперативно-разыскной 
деятельности, о 
государственной службе, 
уголовно-
исполнительным 
законодательством РФ, 
законодательством РФ о 
порядке выезда из РФ и 

                                                 
22 Таблица частично заимствована из Научно-практического постатейного комментария к Федеральному 
закону «О персональных данных», подготовленного Савельевым А.И. (Статут. 2017) 
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противодействии коррупции, 
об оперативно-разыскной 
деятельности, об 
исполнительном 
производстве, уголовно-
исполнительным 
законодательством РФ (п.7 
ч.2 ст.10); 
-законодательством об 
обязательных видах 
страхования, со страховым 
законодательством (п.8 ч.2 
ст.10); 
-законодательством РФ о 
гражданстве (п.10 ч.2 ст.10) 

въезда в РФ, о гражданстве 
(ч.2 ст.11) 

4 для осуществления и 
выполнения 
возложенных 
законодательством РФ 
на оператора функций, 
полномочий и 
обязанностей (п.2 ч.1 
ст.6) 

иные основания не 
распространены в 
деятельности университета 

нет аналогов 

5 обработка ПДн 
необходима для 
исполнения договора, 
стороной которого 
либо 
выгодоприобретателем 
или поручителем по 
которому является 
субъект персональных 
данных, а также для 
заключения договора 
по инициативе 
субъекта ПДн или 
договора, по которому 
субъект ПДн будет 
являться 
выгодоприобретателем 
или поручителем (п.5 
ч.1 ст.6) 

нет аналогов нет аналогов 

6 обработка ПДн 
необходима для 
осуществления 

нет аналогов нет аналогов 



26 

профессиональной 
деятельности 
журналиста и (или) 
законной деятельности 
средства массовой 
информации либо 
научной, литературной 
или иной творческой 
деятельности при 
условии, что при этом 
не нарушаются права и 
законные интересы 
субъекта ПДн (п.8 ч.1 
ст.6) 

7 обработка ПДн 
осуществляется в 
статистических или 
иных 
исследовательских 
целях, за исключением 
цели продвижения 
товаров, работ, услуг на 
рынке путем 
осуществления прямых 
контактов с 
потенциальным 
потребителем с 
помощью средств 
связи, а также в целях 
политической 
агитации, при условии 
обязательного 
обезличивания ПДн 
(п.9 ч.1 ст.6) 

нет аналогов нет аналогов 

8 осуществляется 
обработка ПДн, доступ 
неограниченного круга 
лиц к которым 
предоставлен 
субъектом ПДн либо по 
его просьбе (п.10 ч.1 
ст.6) 

ПДн сделаны 
общедоступными субъектом 
ПДн (п.2 ч.2 ст.10) 

нет аналогов 

9 осуществляется 
обработка ПДн, 
подлежащих 

нет аналогов нет аналогов 
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опубликованию или 
обязательному 
раскрытию в 
соответствии с 
федеральным законом 
(п.11 ч.1 ст.6) 

 
11. Когда необходимо получать согласие на обработку ПДн? Как получить согласие на 

обработку ПДн? Где взять форму? 
 

Наиболее распространенные случаи обработки ПДн в университете включают в себя 
ситуации, связанные с: 

• оказанием образовательных услуг; 
• трудовыми отношениями; 
• организацией мероприятий с предварительной регистрацией; 
• запросами третьих лиц и так далее. 
В первых двух случаях согласие на обработку ПДн получают соответствующие 

подразделения (Управление по работе с абитуриентами, Управление персонала). 
Предоставленные согласия распространяются на дальнейшую обработку ПДн, например, 
при обработке ПДн, содержащихся в заявлении работника на отпуск или в заявлении 
обучающегося на предоставление каникул. 

В остальных случаях согласие на обработку ПДн необходимо получать каждый раз, 
когда планируется обработка ПДн, до начала такой обработки, кроме случаев, прямо 
указанных в законе. 

В законе установлен ряд случаев, когда обязательной является письменная 
форма согласия. Это означает, что помимо всех необходимых реквизитов (см. ниже), 
такое согласие должно содержать собственноручную подпись субъекта (т.е. согласие 
должно быть оформлено на бумажном носителе) или усиленную квалифицированную 
электронную подпись23: 

• для обработки особой группы ПДн , 
• при трансграничной передаче ПДн на территории иностранных государств, 

не обеспечивающих адекватной защиты прав субъектов ПДн (к этим странам относятся, 
например, США ), 

• при принятии на основании исключительно автоматизированной обработки 
ПДн решений, порождающих юридические последствия в отношении субъекта ПДн или 
иным образом затрагивающих его права и законные интересы; 

• при включении ПДн в общедоступные источники ПДн (в том числе 
справочники, адресные книги). 

Обязательные реквизиты согласия (п .4 ст. 9 Закона о ПДн): 
1) фамилия, имя, отчество, адрес субъекта ПДн, номер основного документа, 

удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем 
его органе; 

2) фамилия, имя, отчество, адрес представителя субъекта ПДн, номер основного 
документа, удостоверяющего его личность, сведения о дате выдачи указанного документа 
                                                 
23 П. 3 ст. 19 Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи». 
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и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего 
полномочия этого представителя (при получении согласия от представителя субъекта ПДн); 

3) наименование или фамилию, имя, отчество и адрес оператора, получающего 
согласие субъекта ПДн; 

4) цель обработки ПДн; 
5) перечень ПДн, на обработку которых дается согласие субъекта ПДн; 
6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего 

обработку ПДн по поручению оператора, если обработка будет поручена такому лицу; 
7) перечень действий с ПДн, на совершение которых дается согласие, общее 

описание используемых оператором способов обработки ПДн; 
8) срок, в течение которого действует согласие субъекта ПДн, а также способ его 

отзыва, если иное не установлено федеральным законом; 
9) подпись субъекта ПДн. 
В остальных случаях согласие на обработку ПДн 

может быть дано субъектом ПДн или его 
представителем в любой позволяющей подтвердить 
факт его получения форме. 

Согласие на обработку ПДн может быть дано в 
следующей форме: 

• письменная форма, которая может быть 
выражена в: 

o бумажном документе, собственноручно 
подписанном субъектом ПДн, или 

o электронном документе, подписанном электронной подписью в соответствии 
с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи», либо 

o электронном документе – размещенном в сети Интернет тексте согласия на 
обработку ПДн, с которым субъект ПДн соглашается конклюдентными24 действиями, 
например, путем проставления «галочки» в соответствующем поле или путем совершения 
иных действий, которые бы явно свидетельствовали о согласии; 

• устная форма, если есть возможность подтвердить получение согласия 
(например, осуществить звукозапись, о чем субъект ПДн должен быть заранее 
предупрежден). Тем не менее, согласно разъяснениям РКН получение согласия на 
обработку ПДн по телефону, посредством СМС-сообщений действующим 
законодательством не установлено. 

В научной литературе встречается мнение, что согласие на обработку ПДн можно 
получить и другими способами25, однако анализ судебной практики позволяет сделать 
вывод о весьма консервативном подходе Роскомнадзора26, что ограничивает университет в 

                                                 
24 Конклюде́нтные действия (от лат. concludo — заключаю, делаю вывод) — действия лица, выражающие 
его волю установить правоотношение (например, совершить сделку), но не в форме устного или 
письменного волеизъявления, а поведением, по которому можно сделать заключение о таком намерении. 
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D0%BA%D0%BB%D1%8E%D0%B4%D0%B5%D
0%BD%D1%82%D0%BD%D1%8B%D0%B5_%D0%B4%D0%B5%D0%B9%D1%81%D1%82%D0%B2%D0%
B8%D1%8F  
25 Савельев А.И. Научно-практический постатейный комментарий к Федеральному закону «О персональных 
данных» // М. Статут. 2017. С. 123. 
26 «Защита прав субъектов персональных данных» https://rkn.gov.ru/treatments/p459/p468/?print=1 

Следует помнить, что законом 
именно на НИУ ВШЭ как на 
оператора возлагается 
обязанность предоставить 
доказательство получения 
согласия субъекта ПДн на 
обработку его ПДн или 
доказательство наличия иных 
оснований для обработки ПДн 
без получения согласия. 
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применении форм согласий, которые могли бы рассматриваться как «любые позволяющие 
подтвердить факт получения согласия формы». 

Отсутствие возражений субъекта ПДн на обработку ПДн (в том числе, молчание) не 
является согласием. Например, обработка ПДн не допускается, даже если субъекту 
направляется уведомительное письмо о том, что НИУ ВШЭ будет обрабатывать его ПДн. 

 
Рекомендуемые формы согласия на обработку ПДн доступны на странице Правового 

управления (авторизация по корпоративному логину и паролю). Если Вам необходимо 
использовать форму согласия на обработку ПДн, рекомендуется отредактировать 
предложенную форму с учетом конкретных обстоятельств (определить, при 
необходимости, альтернативный объем, срок, способы и цели обработки ПДн). На 
основании анализа судебной практики можно сделать вывод о том, что целесообразно 
отражать каждую цель и способ в отдельном согласии27. 

 
Рекомендуется рассматривать письменную форму согласия на обработку ПДн, 

изложенную на бумажном носителе, как приоритетную, поскольку она в наибольшей 
степени способна подтвердить законность обработки ПДн. Кроме того, следует 
убедиться, что согласие дано именно тем субъектом, за которое он себя выдает – 
сопоставить личность, предоставившую согласие, с документом, удостоверяющим 
личность. 
 
12. Есть ли какие-то подвохи в получении согласия на обработку ПДн малолетних и 

несовершеннолетних? 
 
Согласие на обработку ПДн несовершеннолетних любого возраста должно быть 

дано не только таким несовершеннолетним гражданином, но и его родителем или 
законным представителем. 

 
Подробное обоснование: 
П. 6 ст. 9 Закона о ПДн: «В случае недееспособности субъекта персональных данных 

согласие на обработку его персональных данных дает законный представитель субъекта 
персональных данных». 

Вместе с тем, в соответствии с ст. 26, 28 ГК РФ малолетние и несовершеннолетние 
не являются недееспособными. Данное обстоятельство стало причиной масштабной 
дискуссии в юридической литературе.  

Основная проблема: кто дает согласие на обработку ПДн в случае, если субъектом 
ПДн является малолетний или несовершеннолетний. 

Закон о ПДн в качестве ключевых атрибутов согласия на обработку ПДн называет 
информированность. В отсутствие у гражданина знаний об истинном смысле понятий и 
терминов, не используемых в обиходе, а также о возможных последствиях своего согласия 
на обработку своих персональных данных28, любое подобное согласие может быть 
признано ненадлежащим, даже не смотря на те добросовестные усилия, которые прилагает 
                                                 
27 Постановление Девятого арбитражного апелляционного суда от 16.08.2016 N 09АП-30182/2016-АК по 
делу N А40-17595/16. 
28 Постановление Одиннадцатого арбитражного апелляционного суда от 24.11.2014 по делу № А65-
18327/2014. 

https://legal.hse.ru/rndip/information_sharing?_r=8048133.489997803554
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к получению согласия получатель (оператор) ПДн. Посему, чтобы требование об 
информированном согласии было соблюдено, в случае с малолетними и 
несовершеннолетними рекомендуется получить согласие законного представителя.  

Оправданность такого подхода подтверждается также и рекомендациями советника 
государственной гражданской службы РФ 1 класса Федеральной службы по труду и 
занятости Пучеглазовым В.Д. в консультации эксперта, подготовленной для системы 
КонсультантПлюс29. 

 
13. Если субъект ПДн не является гражданином России, можно ли обрабатывать его 

ПДн без учета закона? 
 
Нет, законность обработки ПДн должна быть обеспечена в отношении всех ПДн, 

безотносительно того, гражданину какой страны принадлежат такие ПДн и принадлежат ли 
они вообще гражданину какой-либо страны. 

 
14. Как получить согласие на обработку ПДн удаленно? 
 

Согласие на обработку ПДн может быть дано субъектом ПДн или его 
представителем в любой позволяющей подтвердить факт его получения форме, если иное 
не установлено законом. 

Согласие на обработку ПДн может быть предоставлено удаленно следующими 
способами: 

• в форме конклюдентных действий, например, путем проставления «галочки»; 
• по электронной почте в любой форме (если в распоряжении НИУ ВШЭ уже 

имеются сведения и документы, позволяющие отнести адрес электронной почты к 
конкретному лицу и наличие доступа к такой электронной почте только у такого 
конкретного лица); 

• по почте. 
 

Если получение согласия на обработку ПДн будет происходить путем проставления 
«галочки», например, при регистрации на мероприятие или в личном кабинете, следует 
придерживаться следующей последовательности простых действий: 

• в регистрационной форме следует предусмотреть: 
o правила определения лица, подписывающего электронный документ, на 

основании простой электронной подписи30; 
o его обязанность обеспечивать конфиденциальность логина и пароля (как 

ключа электронной подписи); 
o порядок проверки подлинности электронной подписи. 

                                                 
29 Пучеглазов В.Д. «Кто должен давать работодателю согласие на обработку персональных данных 
несовершеннолетнего работника, работающего в свободное от получения образования время? 
(Консультация эксперта, 2017)» // СПС КонсультантПлюс. 
30 Простая электронная подпись представляет собой комбинацию из логина и пароля и подтверждает, что 
электронное сообщение отправлено конкретным лицом. Официальный сайт Минкомсвязи России", 2 
опрос-ответ // Минкомсвязь России: официальный сайт. 2016. URL: http://www.minsvyaz.ru (дата обращения: 
15.09.2016). 
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(эти меры позволят рассматривать предоставляемое согласие в качестве 
согласия в форме электронного документа, подписанного в соответствии с 
федеральным законом электронной подписью) 

• «галочка», подтверждающая дачу согласия, должна быть снята (гражданин 
должен будет отметить (выбрать) ее самостоятельно); 

• перечни целей и способов обработки ПДн, действий, которые будут 
производиться с ПДн, а также непосредственно ПДн должны быть разумно ограниченным, 
не выходить за пределы заранее определенных целей; 

• согласие должно являться отдельным, самостоятельным элементом 
соответствующей формы, чтобы дающее его лицо явно понимало, что проставлением 
«галочки» дает согласие на обработку ПДн; оно не должно включаться в какие-либо 
правила и условия, которые труднодоступны для гражданина; 

• форма должна содержать также порядок отзыва согласия, который не должен 
быть сложнее, чем порядок дачи согласия. 
 
15. Возможно ли получение согласия на обработку ПДн по телефону? 

 
Согласно разъяснениям Роскомнадзора, получение согласия на обработку 

персональных данных по телефону, посредством СМС-сообщений действующим 
законодательством Российской Федерации не установлено31. 

Вместе с тем, если между НИУ ВШЭ и гражданином ранее возникали какие-либо 
отношения, в рамках которых его номер телефона был верифицирован (его принадлежность 
к гражданину и контроль с его стороны нашли свое подтверждение; между ними было 
достигнуто соглашение о простой электронной подписи), такой гражданин может дать 
согласие в форме СМС-сообщения или в форме сочетания различных способов, например, 
путем отправки письма по электронной почте, содержащего согласие на обработку ПДн, и 
СМС-сообщения, содержащего подтверждение отправки письма именно им. 
 
16. Может ли организация дать согласие на обработку ПДн своих работников? 

 
Нет, согласие на обработку ПДн дает только то физическое лицо, обработки чьих 

ПДн это согласие касается. 
 
17. Можно ли обрабатывать обезличенные ПДн? 
 

Быстрый ответ: Можно, в статистических или иных исследовательских целях (за 
исключением целей продвижения товаров, работ, услуг на рынке, а также цели 
политической агитации). 

 
Полный ответ: Согласно пп. 9 ст. 9 Закона о ПДн, обезличивание ПДн – это 

действия, в результате которых становится невозможным без использования 
дополнительной информации определить принадлежность ПДн конкретному субъекту 
ПДн. 

                                                 
31 «Защита прав субъектов персональных данных» https://rkn.gov.ru/treatments/p459/p468/?print=1 
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Обезличенные ПДн не утрачивают правового статуса ПДн, остаются ими даже после 
обезличивания, поскольку они по-прежнему относятся к косвенно определенному или 
определяемому физическому лицу. 

Разумеется, нельзя исключать и полного обезличивания ПДн, при котором 
утрачивается возможность отнесения полученной информации даже к косвенно 
определяемому лицу, при которой получаемая информация не будет обладать статусом 
ПДн. Однако в такой «последней стадии обезличивания» полученная информация едва ли 
может оказаться полезной, поскольку утрачивает большую степень «аналитической» 
глубины и ценности. Тем не менее, подобная «обезличенная информация» не будет 
относиться к ПДн, поскольку утратит свойство относимости. 

Обезличивание является одним из действий, входящих в объем понятия «обработка 
ПДн». В связи с чем сам процесс обезличивания должен осуществляться с соблюдением 
указанного закона.  

Вместе с тем, на обезличивание ПДн не требуется дополнительного согласия 
субъекта, если достигнута цель обработки или утрачена необходимость в достижении целей 
(п. 7 ст. 5 Закона о ПДн). 

 
В Российской Федерации разработаны Требования и методы по обезличиванию 

персональных данных, обрабатываемых в информационных системах персональных 
данных, в том числе созданных и функционирующих в рамках реализации федеральных 
целевых программ, утвержденные приказом Федеральной службы по надзору в сфере связи, 
информационных технологий и массовых коммуникаций от 05.09.2013 № 996. Эти 
требования приняты для операторов, являющихся государственными или муниципальными 
органами, но, в отсутствие альтернативы, применяются многими другими организациями 
как ориентировочные. 

 
18. Контрагент передал массив ПДн, хотя мы его об этом не просили. Допустимо ли 

использовать массив по своему усмотрению? 
 

Нет, даже, если НИУ ВШЭ не принимал обязательства по сохранению 
конфиденциальности таких данных. 

Массив следует уничтожить (удалить) без возможности восстановления, 
материальный носитель уничтожить или возвратить и уведомить контрагента о 
недопустимости нарушения законодательства РФ в области ПДн. 

 
19. Можно ли мне не заморачиваться, если я не обрабатываю ПДн, а лишь храню 

различные документы, в которых они указаны? 
 

Нет, хранение документов, в которых указываются ПДн, если их хранение имеет 
систему организации, алгоритм их [ПДн] поиска или предполагает предоставление к ним 
доступа должно осуществляться с учетом положений Закона о ПДн, в том числе с 
сохранением конфиденциальности ПДн. 

Исключение из такого правила могут составлять единичные экземпляры 
документов, а также бессистемные массивы документов, предоставление доступа к 
которым не предполагается. 

Подробное обоснование: 
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В обществе бытует мнение о том, что существование ПДн в документах, например, 
в заявлениях, обращениях, бумажных письмах, договорах, не требует соблюдения 
законодательства РФ в области ПДн, поскольку основным объектом является сам документ. 

Такое мнение усиливается еще и за счет пп. 2 п. 2 ст. 1 Закона о ПДн, в котором 
указывается, что действие указанного закона не распространяется «…на отношения, 
возникающие при организации хранения, комплектования, учета и использования 
содержащих ПДн документов Архивного фонда Российской Федерации и других архивных 
документов32 в соответствии с законодательством об архивном деле в Российской 
Федерации…». 

Вместе с тем, это не вполне правильное мнение. 
Да, Закон о ПДн напрямую исключает свое распространение на указанную выше 

архивную деятельность. Более того, как отмечалось ранее, указанный закон не 
распространяется на хранение единичных или бессистемных документов, хотя и 
содержащих ПДн. 

В ст.25 Федерального закона от 22.10.2004 № 125-ФЗ «Об архивном деле в 
Российской Федерации» закреплены требования об ограничении доступа к архивным 
документам, содержащим сведения, составляющие охраняемую законодательством РФ 
тайну, а также к архивным документам, содержащим сведения о личной и семейной тайне 
гражданина, его частной жизни, и сведения, создающие угрозу для его безопасности. Срок 
сохранения тайны таких документов составляет 75 лет со дня их создания, но он может 
быть уменьшен с письменного разрешения гражданина или его наследников (после смерти 
гражданина). 

Очевидно, такое требование усиливает важность обеспечения конфиденциальности 
ПДн, включая и те, что содержатся в архивных докуметах. 

В постановлении Правительства РФ от 15.09.2008 № 687 приведены некоторые 
особенности организации и обработки ПДн.  

Так, в частности, при использовании типовых форм документов, характер 
информации в которых предполагает или допускает включение в них ПДн, должны 
соблюдаться следующие условия: 

• типовая форма или связанные с ней документы (инструкция по ее заполнению, 
карточки, реестры и журналы) должны содержать: 

o сведения о цели обработки ПДн, осуществляемой без использования средств 
автоматизации, 

o имя (наименование) и адрес оператора, 
o фамилию, имя, отчество и адрес субъекта ПДн, 
o источник получения ПДн, 
o сроки обработки ПДн, 
o перечень действий с ПДн, которые будут совершаться в процессе их 

обработки, 
o общее описание используемых оператором способов обработки ПДн; 

• типовая форма должна предусматривать поле, в котором субъект ПДн может 
поставить отметку о своем согласии на обработку ПДн, осуществляемую без использования 
                                                 
32 Архивный документ - материальный носитель с зафиксированной на нем информацией, который имеет 
реквизиты, позволяющие его идентифицировать, и подлежит хранению в силу значимости указанных 
носителя и информации для граждан, общества и государства. Ст. 3 ФЗ от 22.10.2004 № 125-ФЗ «Об 
архивном деле в Российской Федерации». 
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средств автоматизации, - при необходимости получения письменного согласия на 
обработку ПДн; 

• типовая форма должна быть составлена таким образом, чтобы каждый из 
субъектов ПДн, содержащихся в документе, имел возможность ознакомиться со своими 
ПДн, содержащимися в документе, не нарушая прав и законных интересов иных субъектов 
ПДн; 

• типовая форма должна исключать объединение полей, предназначенных для 
внесения ПДн, цели обработки которых заведомо не совместимы. 
 
20. Вправе ли НИУ ВШЭ обрабатывать ПДн своих работников? В каких случаях? 
 

Да, вправе. 
На основании согласий на обработку ПДн: 
В тех случаях, которые установлены в предоставляемых ими согласиях, которые 

содержатся, в частности, в трудовых договорах33. Для того, чтобы ответить на этот вопрос, 
следует изучить содержание трудового договора, дополнительных соглашений к нему, а 
также иных документов, в которых выражалось согласие на обработку ПДн. 

На сегодняшний день (май-июнь 2017 года) при приеме на работу работники 
НИУ ВШЭ, как правило, предоставляют свое согласие на обработку ПДн в следующих 
целях:  
административно-управленческий, 
административно-хозяйственный, 
инженерно-технический, учебно-
вспомогательный персонал 

научные работники профессорско-
преподавательский 
состава 

1) кадровый, воинский, бухгалтерский, 
статистический учет и отчетность; 
2) делопроизводство, в том числе при 
предоставлении правовой охраны 
интеллектуальной собственности; 
3) доставка почтовых отправлений; 
4) информационное обеспечение 
деятельности НИУ ВШЭ, в том числе 
создание и поддержание работы 
справочников, адресных книг, включая 
страницы «Телефонный справочник» и 
«Преподаватели и сотрудники» 
корпоративного сайта (портала) и иных 
общедоступных источников 
персональных данных; 

1) кадровый, воинский, 
бухгалтерский, 
статистический учет и 
отчетность; 
2) делопроизводство; 
3) доставка почтовых 
отправлений; 
4) информационное 
обеспечение 
деятельности 
НИУ ВШЭ, в том числе 
создание и 
поддержание работы 
справочников, 
адресных книг, включая 
страницы «Телефонный 

1) кадровый, 
воинский, 
бухгалтерский, 
статистический учет 
и отчетность; 
2) делопроизводство; 
3) доставка 
почтовых 
отправлений; 
4) информационное 
обеспечение 
деятельности 
НИУ ВШЭ, в том 
числе создание и 
поддержание работы 
справочников, 

                                                 
33 «…Согласие работника может быть оформлено как в виде отдельного документа, так и закреплено в 
тексте трудового договора и отвечать требованиям, предъявляемым к содержанию согласия, согласно ч. 
4 ст. 9 Федерального закона «О персональных данных»…» Разъяснения Роскомнадзора (РКН) «Вопросы, 
касающиеся обработки персональных данных работников, соискателей на замещение вакантных 
должностей, а также лиц, находящихся в кадровом резерве», доступные на интернет-сайте РКН 
https://rkn.gov.ru/news/rsoc/news17877.htm 
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5) печать и размещение 
информационных табличек; 
6) печать и предоставление визитных 
карточек; 
7) прием, фиксация и исполнение 
заявок, заявлений, запросов и иных 
видов обращений работника; 
8) обеспечение действующего в 
университете уровня безопасности, в 
том числе действующего пропускного 
режима и контроля его соблюдения, 
осуществление видеонаблюдения и 
видеозаписи на территории и в 
помещениях НИУ ВШЭ; 
9) идентификация личности работника; 
10) проведение мероприятий и 
освещение информации о них, в том 
числе при проведении видеозаписи 
проводимых мероприятий; 
11) обеспечение возможности участия 
работника в выполнении работ, в том 
числе научно-исследовательских, 
опытно-конструкторских и 
технологических работ, и оказании 
услуг по заказам третьих лиц и в рамках 
исполнения государственного задания 
12) аккумуляция сведений о лицах, 
взаимодействующих с работодателем, и 
последующее архивное хранение таких 
сведений в информационных системах 
НИУ ВШЭ, в частности, в 
информационной кадрово-финансовой 
системы управления предприятием 
(ИС-ПРО); 
13) осуществление добровольного 
медицинского страхования; 
14) обеспечение возможности 
НИУ ВШЭ привлечения третьих лиц 
для ведения кадрового, бухгалтерского 
и налогового учета и проверки (аудита) 
такого учета; 
15) исполнение действующих, 
принимаемых и вступающих в силу в 
течение всего срока обработки 
персональных данных нормативных и 

справочник» и 
«Преподаватели и 
сотрудники» 
корпоративного 
портала (сайта); 
5) печать и размещение 
информационных 
табличек; 
6) печать и 
предоставление 
визитных карточек; 
7) обеспечение 
действующего в 
НИУ ВШЭ уровня 
безопасности, в том 
числе действующего 
пропускного режима и 
контроль его 
соблюдения, 
осуществление 
видеонаблюдения и 
видеозаписи на 
территории и в 
помещениях 
НИУ ВШЭ 

адресных книг, 
включая страницы 
«Телефонный 
справочник» и 
«Преподаватели и 
сотрудники» 
корпоративного 
портала (сайта); 
5) печать и 
размещение 
информационных 
табличек; 
6) печать и 
предоставление 
визитных карточек; 
7) обеспечение 
действующего в 
НИУ ВШЭ уровня 
безопасности, в том 
числе действующего 
пропускного режима 
и контроль его 
соблюдения, 
осуществление 
видеонаблюдения и 
видеозаписи на 
территории и в 
помещениях 
НИУ ВШЭ 



36 

ненормативных правовых актов, 
решений, поручений и запросов 
органов государственной власти и лиц, 
действующих по поручению или от 
имени таких органов; 
16) обеспечение информирования о 
проводимых университетом 
мероприятиях, выполняемых 
исследованиях, реализуемых проектах 
и их результатах; 
17) продвижение товаров, работ, услуг 
НИУ ВШЭ на рынке 

 
На основании закона: 
Не следует забывать, что университет вправе обрабатывать ПДн своих работников и 

без получения согласия, но в пределах, предусмотренных нормативными правовыми 
актами. Так, в частности, в соответствии с Правилами размещения на официальном сайте 
образовательной организации в информационно-телекоммуникационной сети «Интернет» 
и обновления информации об образовательной организации, утвержденными 
постановлением Правительства РФ от 10.07.2013 № 582, на корпоративном портале 
НИУ ВШЭ размещаются ПДн: 

• ректора НИУ ВШЭ, проректоров и первых проректоров университета, 
директоров филиалов университета, а именно: 

o фамилия; 
o имя; 
o отчество; 
o должность;  
o контактные телефоны; 
o адрес электронной почты; 

• руководителей структурных подразделений, а именно: 
o фамилия; 
o имя; 
o отчество; 

• педагогических работников, а именно: 
o фамилия; 
o имя; 
o отчество; 
o занимаемая должность (должности); 
o преподаваемые дисциплины; 
o ученая степень (при наличии); 
o ученое звание (при наличии); 
o уровень образования; 
o уровень квалификации; 
o опыт работы; 
o наименование направления подготовки и (или) специальности; 
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o данные о повышении квалификации и (или) профессиональной 
переподготовке (при наличии); 

o общий стаж работы; 
o стаж работы по специальности. 

 
Следует обратить внимание, что НИУ ВШЭ не предоставляет информации о своих 

работниках другим организациям без их согласия, за исключением мотивированных 
запросов, являющихся для университета обязательными к ответу, например, от органов 
прокуратуры, правоохранительных органов, органов безопасности, включая военные 
комиссариаты, налоговых органов, профсоюзных органов и от государственных 
инспекторов труда, а также иных органов, уполномоченных запрашивать информацию о 
работниках в соответствии с компетенцией, предусмотренной законодательством 
Российской Федерации. 

Поэтому, если работники заинтересованы, чтобы НИУ ВШЭ мог предоставить их 
ПДн кому-либо, например, банку (при оформлении кредита), посольству (при оформлении 
визы), таким работникам следует предусматривать заблаговременное предоставление 
университету своего согласия на обработку их ПДн путем передачи конкретному третьему 
лицу. 

Кроме того, известно, что многие работники университета пользуются тем, что 
хранят в своих личных делах копии наиболее важных для них документов, например, 
копию паспорта, свидетельства о рождении ребенка, фотографию.  

НИУ ВШЭ не всегда может удовлетворить интерес работников в обеспечении 
такого хранения и ему следует воздерживаться от хранения таких документов, поскольку 
суды считают это недопустимым: 
№ документ с ПДн источник 
1  фотографии, копии страниц 

паспорта 
постановление Пятнадцатого арбитражного 
апелляционного суда от 14.03.2014 № 15АП-
22502/2013 по делу № А53-12557/2013 

2  копия паспорта, страниц военного 
билета, свидетельства о браке и 
свидетельства о рождении детей 

постановление Федерального арбитражного 
суда Северо-Кавказского округа от 21.04.2014 
по делу № А53-13327/2013* 

*Последнее дело примечательно тем, что сам субъект ПДн, вступивший в процесс (в 
защиту своего работодателя), заявивший о добровольном предоставлении таких 
документов для снижения риска возникновения проблем с получением налоговых вычетов, 
а также получением больничного листа по уходу за ребенком, для которых все равно 
необходимо предоставление копий некоторых из указанных документов, не смог повлиять 
на исход дела. 

Таким образом, если какие-либо документы и передаются на хранение в НИУ ВШЭ, 
они должны быть сопровождены информированным согласием соответствующего 
работника на обработку его ПДн, а также письменным свидетельством того, что хранение 
осуществляется в его интересах. 

 
Узнать подробнее об обработке ПДн работников можно из разъяснений 

Роскомнадзора (РКН) «Вопросы, касающиеся обработки персональных данных 
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работников, соискателей на замещение вакантных должностей, а также лиц, находящихся 
в кадровом резерве», доступных на интернет-сайте РКН34. 

 
21. Обрабатывает ли НИУ ВШЭ ПДн уволившихся работников? 
 

Да. 
Если иное не содержится в предоставленном при приеме на работу или в процессе 

работы работником согласии на обработку ПДн, НИУ ВШЭ вправе обрабатывать его ПДн 
в случаях и в сроки, предусмотренные федеральным законодательством. 

К таким случаям следует отнести, в первую очередь, обработку ПДн в рамках 
бухгалтерского и налогового учета, а также архивного дела: 
№ основание срок 
1)  подпункт 5 пункта 3 

статьи 24 Налогового 
кодекса РФ 

университет обязан обеспечивать сохранность 
документов, необходимых для исчисления, удержаний и 
перечисления налогов, в течение 4 лет 

2)  пункт 1 статьи 29 
Федерального закона от 
06.12.2011 № 402-ФЗ «О 
бухгалтерском учете» 

документы бухгалтерского учета подлежат хранению 
университетом в течение сроков, устанавливаемых в 
соответствии с правилами организации государственного 
архивного дела, но не менее 5 лет после отчетного года 

3)  пункт 1 статьи 17 
Федерального закона от 
22.10.2004 № 125-ФЗ 
«Об архивном деле в 
Российской Федерации» 

НИУ ВШЭ обязан обеспечивать сохранность архивных 
документов, в том числе документов по личному составу. 
Сроки хранения таких документов сильно различаются 
(от 5 лет до 75 лет или постоянное хранение). Подробнее 
о сроках хранения отдельных документов можно узнать 
из Перечня типовых архивных документов, 
образующихся в научно-технической и 
производственной деятельности организаций, с 
указанием сроков хранения, утвержденного приказом 
Минкультуры РФ от 31.07.2007 № 1182, и из Перечня 
типовых документов, образующихся в деятельности 
госкомитетов, министерств, ведомств и других 
учреждений, организаций, предприятий, с указанием 
сроков хранения, утвержденного Главархивом СССР от 
15.08.1988 

22. В каких случаях НИУ ВШЭ вправе обрабатывать ПДн третьих лиц (например, 
посетителей университета, внешних докладчиков и пр.)? 

 
НИУ ВШЭ вправе обрабатывать ПДн третьих лиц в следующих случаях: 
1) третье лицо предоставило согласие на обработку его ПДн. Оно может быть 

выражено как в каком-либо заявлении или иной форме, договоре гражданско-правового 
характера, так и в форме отдельного, самостоятельного согласия; 

2) обработка ПДн необходима для осуществления профессиональной деятельности 
журналиста и (или) законной деятельности средства массовой информации либо научной, 

                                                 
34 https://rkn.gov.ru/news/rsoc/news17877.htm 
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литературной или иной творческой деятельности при условии, что при этом не нарушаются 
права и законные интересы субъекта ПДн; 

3) обработка ПДн осуществляется в статистических или иных исследовательских 
целях (за исключением целей продвижения товаров, работ, услуг на рынке, а также цели 
политической агитации), при условии обязательного обезличивания ПДн; 

4) осуществляется обработка ПДн, доступ неограниченного круга лиц к которым 
предоставлен субъектом ПДн либо по его просьбе (ПДн, сделанные общедоступными 
субъектом персональных данных). 
 
23. В каких случаях НИУ ВШЭ вправе обрабатывать ПДн своих обучающихся? 
 

НИУ ВШЭ вправе обрабатывать ПДн обучающихся в следующих случаях: 
• лицо предоставило согласие на обработку его ПДн. Оно может быть выражено 

как в каком-либо заявлении или иной форме, договоре гражданско-правового характера, 
так и в форме отдельного, самостоятельного согласия; 

• обработка ПДн необходима для осуществления профессиональной деятельности 
журналиста и (или) законной деятельности средства массовой информации либо научной, 
литературной или иной творческой деятельности при условии, что при этом не нарушаются 
права и законные интересы субъекта ПДн; 

• обработка ПДн осуществляется в статистических или иных исследовательских 
целях (за исключением целей продвижения товаров, работ, услуг на рынке, а также цели 
политической агитации), при условии обязательного обезличивания ПДн; 

• осуществляется обработка ПДн, доступ неограниченного круга лиц к которым 
предоставлен субъектом ПДн либо по его просьбе (ПДн, сделанные общедоступными 
субъектом ПДн). 
 
24. В каких случаях НИУ ВШЭ вправе передавать ПДн своих обучающихся третьим 

лицам? 
 

НИУ ВШЭ исходит, в первую очередь, из необходимости обеспечения 
конфиденциальности ПДн, предусмотренной ст. 7 Закона о ПДн. Таким образом, базовое 
правило, которым руководствуется университет, заключается в непредоставлении ПДн 
своих обучающихся третьим лицам. 

Вместе с тем, в деятельности университета встречаются и исключения из указанного 
правила. Среди наиболее распространенных можно выделить следующие: 

 
№ получатель способ обработки основание 
1)  заказчик 

образовательных услуг 
передача (предоставление) 
ПДн обучающегося 
заказчику 

заключенный договор на 
оказание платных 
образовательных услуг 

2)  военный комиссариат передача (предоставление) 
ПДн обучающегося 
военному комиссариату 

Федеральный закон от 
28.03.1998 № 53-ФЗ «О 
воинской обязанности и 
военной службе», 
Положение о воинском 
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учете, утвержденное 
постановлением 
Правительства РФ от 
27.11.2006 № 719 

3)  Федеральная служба по 
надзору в сфере 
образования и науки 

передача ПДн 
обучающегося в 
федеральную 
информационную систему 
«Федеральный реестр 
сведений о документах об 
образовании и (или) о 
квалификации, 
документах об обучении» 

Федеральный закон от 
29.12.2012 № 273-ФЗ «Об 
образовании в Российской 
Федерации», 
постановление 
Правительства РФ от 
26.08.2013 № 729 «О 
федеральной 
информационной системе 
«Федеральный реестр 
сведений о документах об 
образовании и (или) о 
квалификации, 
документах об обучении» 

4)  Министерство 
образования и науки 
Российской Федерации 

передача ПДн 
обучающегося в 
федеральную 
информационную систему 
государственной научной 
аттестации 

Федеральный закон от 
23.08.1996 № 127-ФЗ «О 
науке и государственной 
научно-технической 
политике», постановление 
Правительства РФ от 
18.11.2013 № 1035 «О 
федеральной 
информационной системе 
государственной научной 
аттестации» 

5)  судебные приставы передача (предоставление) 
ПДн обучающегося 
судебному приставу 

Федеральный закон от 
21.07.1997 № 118-ФЗ «О 
судебных приставах» 

6)  полиция передача (предоставление) 
ПДн обучающегося 
должностным лицам 
полиции 

Федеральный закон от 
07.02.2011 № 3-ФЗ «О 
полиции» 

7)  банк передача (предоставление) 
ПДн обучающегося в банк 
(для изготовления 
стипендиальных 
банковских карт) 

согласие на обработку 
ПДн 

 
В иных случаях НИУ ВШЭ предоставляет ПДн обучающихся только если: 
• это предписано нормативными правовыми актами, 
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• университет обладает соответствующим согласием на передачу ПДн, которое 
может быть выражено как в договоре на оказание платных образовательных услуг, 
заявлении о приеме в НИУ ВШЭ, договоре гражданско-правового характера, так и в форме 
отдельного, самостоятельного согласия. 
 

Отдельно следует коснуться распространенных случаев подтверждения дипломов. 
НИУ ВШЭ подтверждает выдачу диплома, если: 

• в полученном университете запросе: 
o имеется скан-копия диплома; 
o имеются реквизиты диплома и сведения о его обладателе; 

• или субъект ПДн лично подтверждает, что он осведомлен о таком запросе и 
согласен на такое подтверждение; 

• или в иных случаях, предусмотренных законодательством РФ, которыми 
предусмотрена такая обязанность университета. 
 
25. Посольство (консульство, представительство региона) запрашивает ПДн 

обучающихся. Следует ли предоставлять их? 
 

Нет, если: 
• сами обучающиеся не предоставили письменных согласий на передачу их ПДн 

конкретному лицу (посольству, консульству, представительству региона и тд); 
• если такое лицо не указывает на наличие условий, соответствующих п. 1 ст. 6 

Закона о ПДн, позволяющих НИУ ВШЭ предоставить соответствующие ПДн. 
 

Так, в частности, ведение статистического учета или мониторинга 
представительством региона не является надлежащим основанием для предоставления ПДн 
обучающихся такому представительству. 
 
26. В каких случаях НИУ ВШЭ вправе размещать ПДн своих обучающихся в 

интернете? 
 

НИУ ВШЭ действительно размещает некоторые ПДн обучающихся (и 
абитуриентов) в интернете. 

Университет осуществляет такую деятельность во исполнение пункта 2 статьи 29 
Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» 
и пунктов 51, 64, 90, 114, 118, 124 Порядка приема на обучение по образовательным 
программам высшего образования - программам бакалавриата, программам специалитета, 
программам магистратуры, утвержденного приказом Минобрнауки России от 14.10.2015 
№ 1147. Размещаемая информация касается процесса приема абитуриентов на обучение. 

Кроме того, на основании того же пункта 2 статьи 29 Федерального закона от 
29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» и получаемых от 
обучающихся (и абитуриентов) согласий на обработку ПДн, в целях обеспечения 
открытости и доступности информации об учебных, академических, научных, спортивных 
и иных успехах и достижениях обучающихся, о награждениях и иных поощрениях 
обучающихся и иной информации о соблюдении обучающимися законодательства 
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Российской Федерации, устава НИУ ВШЭ, Правил внутреннего распорядка обучающихся 
НИУ ВШЭ и Правил внутреннего распорядка студенческого общежития НИУ ВШЭ, и 
иных локальных нормативных актов НИУ ВШЭ, или их нарушении, НИУ ВШЭ вправе 
размещать соответствующие ПДн. К соответствующим ПДн могут относиться сведения, 
касающиеся результатов перевода, восстановления и отчисления, в том числе отчисления 
как меры дисциплинарного взыскания (следствия дисциплинарного проступка). 

 
Во всех остальных случаях НИУ ВШЭ не размещает ПДн обучающихся в интернете. 
При этом университет особо отмечает, что следует разграничивать обработку ПДн 

обучающихся университетом и обработку таких ПДн обучающимися. НИУ ВШЭ не имеет 
законных инструментов контроля за действиями обучающихся, которые могут нарушать 
правила обработки ПДн, в частности, публиковать данные своих товарищей, в том числе в 
социальных сетях. 
 
 
27. Допускается ли разместить фотографию обучающегося, коллеги из университета 

или коллеги за пределами университета в интернете? 
 

Да, при выполнении условий, указанных в таблице ниже. 
Не стоит забывать, что фотография может охраняться как объект авторского права, 

изображение гражданина и ПДн. В связи с этим необходимо учитывать условия 
использования фотографии, характерные для каждого из трех правовых режимов. 

 
Правовой 
режим / 
Критерии 

Характеристики 
фотографии, 
позволяющие 
определить 
правовой режим 

Общее правило 
использования 

Исключения для свободного 
использования 

фотография 
как ПДн 

фотография 
относится к прямо 
или косвенно 
определенному 
или 
определяемому 
физическому лицу 

с согласия 
гражданина 

другие условия обработки, 
указанные в ответе на вопрос 
№ 7. 
При этом, порой, Роскомнадзор 
считает, что размещение на 
страницах сайтов в сети 
Интернет фотографии без 
дополнительной информации, 
позволяющей 
идентифицировать физическое 
лицо, как субъекта ПДн, не 
может свидетельствовать об 
обработке ПДн конкретного 
физического лица35. 

фотография 
как объект 

фотография 
создана 

по договору 
(например, по 

случаи свободного 
использования указаны в ответе 

                                                 
35 https://77.rkn.gov.ru/p3852/p13239/ 

https://www.hse.ru/docs/187025700.html
https://www.hse.ru/docs/187025700.html
https://www.hse.ru/docs/205851345.html
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авторского 
права 

творческим 
трудом автора 

договору об 
отчуждении 
исключительног
о права, 
лицензионному 
договору) 

на вопрос № 8.16 Кодекса 
практики по в области 
интеллектуальной 
собственности НИУ ВШЭ 

фотография 
как 
изображение 
гражданина 

фотография, на 
которой 
изображен 
гражданин 

с согласия 
гражданина 

1) использование 
осуществляется в 
государственных, 
общественных или иных 
публичных интересах; 
2) изображение получено при 
съемке, которая проводится в 
местах, открытых для 
свободного посещения, или на 
публичных мероприятиях 
(собраниях, съездах, 
конференциях, концертах, 
представлениях, спортивных 
соревнованиях и подобных 
мероприятиях), за исключением 
случаев, когда такое 
изображение является 
основным объектом 
использования; 
3) гражданин позировал за 
плату. 
При этом по общему правилу, 
если изображенные на 
коллективном фотоснимке 
граждане очевидно выразили 
свое согласие на фотосъемку 
(например, позировали на 
снимке) и при этом не запретили 
обнародование и использование 
фотоснимка, то один из этих 
граждан вправе обнародовать и 
использовать такое 
изображение без получения 
дополнительного согласия на 
это от иных изображенных на 
фотоснимке лиц, за 
исключением случаев, если 
такое изображение содержит 

https://legal.hse.ru/rndip/ip_handbook
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информацию о частной жизни 
указанных лиц36. 

 
28. Предоставляет ли НИУ ВШЭ ПДн по запросу полиции? 
 

Да, на основании пп. 2 п. 1 ст. 6 Закона о ПДн и ст. 13 Федерального закона от 
07.02.2011 № 3-ФЗ «О полиции», если предоставление ПДн связано с выполнением 
возложенных на нее обязанностей, в том числе: 

• в связи с расследуемыми уголовными делами и находящимися в производстве 
делами об административных правонарушениях, а также в связи с проверкой 
зарегистрированных в установленном порядке заявлений и сообщений о преступлениях, об 
административных правонарушениях, о происшествиях, разрешение которых отнесено к 
компетенции полиции, за исключением случаев, когда федеральным законом установлен 
специальный порядок получения информации; 

• при посещении в связи с расследуемыми уголовными делами и находящимися в 
производстве делами об административных правонарушениях, а также в связи с проверкой 
зарегистрированных в установленном порядке заявлений и сообщений о преступлениях, об 
административных правонарушениях, о происшествиях, разрешение которых отнесено к 
компетенции полиции. 
 
29. Должен ли НИУ ВШЭ передать какие-либо ПДн в ответ на адвокатский запрос? 

Может ли НИУ ВШЭ не передавать? 
 

Быстрый ответ: 
Нет, не должен, если запрос не сопровождается письменным согласием 

соответствующего субъекта ПДн. 
Да, университет может и должен не передавать ПДн в ответ на адвокатский запрос, 

если адвокатом или НИУ ВШЭ не получено согласия соответствующего субъекта ПДн. 
 
Подробный ответ: 
Закон о ПДн в ст. 7 закрепляет обязанность оператора и иных лиц, получивших 

доступ к ПДн, (т.е. и НИУ ВШЭ) «не раскрывать третьим лицам и не распространять 
персональные данные без согласия субъекта персональных данных, если иное не 
предусмотрено федеральным законом». 

В соответствии с пунктом 4 статьи 6.1 Федерального закона от 31.05.2002 № 63-ФЗ 
«Об адвокатской деятельности и адвокатуре в Российской Федерации» в предоставлении 
адвокату запрошенных сведений может быть отказано в случае, если запрошенные 
сведения отнесены законом к информации с ограниченным доступом (подпункт 3). 

В соответствии с пунктом 2 статьи 5 Федерального закона от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации» информация в 
зависимости от категории доступа к ней подразделяется на общедоступную информацию, 
а также на информацию, доступ к которой ограничен федеральными законами (информация 
ограниченного доступа). 

                                                 
36 П. 45 Постановления Пленума Верховного Суда РФ от 23.06.2015 N 25 "О применении судами некоторых 
положений раздела I части первой Гражданского кодекса Российской Федерации". 
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К информации ограниченного доступа относятся и ПДн, что подтверждается 
позицией Конституционного суда РФ, отраженной в определении от 29.09.2011 № 1063-О-
О: 

«… исключение информации, относящейся к персональным данным, которая была 
запрошена заявителем, из режима свободного доступа полностью соответствует 
предписаниям статьи 24 (часть 2) Конституции Российской Федерации…», 

а также позицией Московского городского суда, отраженной в апелляционном 
определении от 18.06.2015 по делу № 33-20942:  

«…В силу подпункта 1 пункта 3 статьи 6 Федерального закона от 31 мая 2002 года 
N 63-ФЗ "Об адвокатской деятельности и адвокатуре в Российской Федерации" адвокат 
вправе собирать сведения, необходимые для оказания юридической помощи, в том числе 
запрашивать справки, характеристики и иные документы от органов государственной 
власти, органов местного самоуправления, общественных объединений, а также иных 
организаций. Указанные органы и организации в порядке, установленном 
законодательством, обязаны выдать адвокату запрошенные им документы или их 
заверенные копии не позднее чем в месячный срок со дня получения запроса адвоката. 

В то же время действующее законодательство не возлагает на органы и 
организации безусловной обязанности предоставить адвокату по его запросу 
испрашиваемые документы. Исполнение адвокатского запроса в любом случае 
предполагает соблюдение органами и организациями, которым был адресован запрос, 
требований специальных правовых норм, регламентирующих вопросы порядка раскрытия 
информации. 

Закрепленное в статье 6 Федерального закона от 31 мая 2002 года N 63-ФЗ "Об 
адвокатской деятельности и адвокатуре в Российской Федерации" право адвоката 
собирать сведения, необходимые для оказания юридической помощи, и обязанность 
соответствующего органа предоставить такую информацию, не распространяются на 
установленные законом конфиденциальные сведения…». 

 
Таким образом, ПДн, отнесенные к информации ограниченного доступа, не должны 

быть предоставлены в ответ на адвокатский запрос в случае, когда на передачу информации 
не было получено согласие субъекта ПДн. 

 
30. Допускается ли использовать ФИО и фото спикера (докладчика, эксперта и пр.) в 

анонсе о проведении мероприятия, размещаемом на портале НИУ ВШЭ? 
 

Да, если: 
• планируемые к размещению ПДн сделаны общедоступными им или по его 

просьбе. 
Например, спикер является директором или генеральным директором юридического 

лица и на сайте юридического лица размещены те ПДн, которые предполагается 
обрабатывать в университете. 

Или, например, спикер ведет аккаунт в социальной сети, в котором размещает ПДн 
(без использования настроек приватности), которые предполагается обрабатывать в 
университете, и имеются достаточные основания полагать, что этот аккаунт 
принадлежит именно спикеру и именно он контролирует его содержание. Так, в 
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частности, спикер может разместить в своем аккаунте информацию о том, что 
планирует принять участие в каком-либо мероприятии НИУ ВШЭ, в результате чего 
университет сможет использовать такую информацию. 

Вместе с тем, при использовании информации, размещенной в социальной сети без 
использования настроек приватности, все же рекомендуется получить согласие субъекта 
персональных данных. Не всегда данные, размещенные подобным образом в интернете, 
признаются общедоступными37. 

• такой спикер дал согласие на обработку его ПДн (в особенности, если 
обработка будет касаться изображения спикера). 

o Согласие может быть выражено в переписке по адресу электронной почты, по 
которому происходили все предшествующие коммуникации со спикером (непосредственно 
со спикером, не его работодателем). 

Для получения согласия можно использовать следующий примерный текст: 
«В связи с предстоящим участием в мероприятии, организованном НИУ ВШЭ 

или НИУ ВШЭ и третьим лицом, направляя настоящее письмо я свободно, своей волей и в 
своем интересе в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных» даю согласие Национальному исследовательскому университету 
«Высшая школа экономики» (НИУ ВШЭ) (г. Москва, ул. Мясницкая, д. 20) на обработку 
(неавтоматизированным, автоматизированным или смешанным способами) следующих 
моих персональных данных (ПДн): фамилия, имя, отчество, образование, квалификация и 
их уровень, место работы и должность, личные фотографии (изображения) и голос. 

Перечень действий (операций) или их совокупностей, совершаемых с ПДн с 
использованием средств автоматизации или без использования таких средств: сбор, 
запись, систематизация, накопление, хранение, использование, передача (распространение 
посредством интернет-сайта НИУ ВШЭ (www.hse.ru), при подготовке приглашений и в 
рассылках, направленных на неограниченный круг лиц, предоставление, доступ), удаление, 
уничтожение ПДн. 

Срок, в течение которого действует настоящее согласие, составляет 
__[необходимо заполнить]_ (___[необходимо заполнить]__) месяцев с момента его 
предоставления. Вместе с тем, я прошу НИУ ВШЭ продолжать сохранение информации 
о моем участии на мероприятии на интернет-сайте и по истечении указанного срока, в 
целях сохранения для меня возможности адресации к такой информации третьих лиц. 

НИУ ВШЭ уведомил меня, что согласие на обработку ПДн может быть 
отозвано в случае нарушения установленных правил обработки персональных данных и в 
иных случаях, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных», путем направления в НИУ ВШЭ заявления с указанием 
мотивированных причин его отзыва. 

НИУ ВШЭ предоставил мне общее описание используемых им способов 
обработки ПДн, а также иную полезную информацию, размещенную на 
страницах: https://www.hse.ru/data_protection_regulation 
и https://www.hse.ru/data_protection_code_conduct.» 

o Согласие также может быть предоставлено спикером при регистрации на 
мероприятие, например, в регистрационной форме анкеты. При этом, настоятельно 

                                                 
37 Постановление Девятого арбитражного апелляционного суда от 27.07.2017 N 09АП-31744/2017 по делу N 
А40-5250/17. 

http://www.hse.ru/
https://www.hse.ru/data_protection_regulation
https://www.hse.ru/data_protection_code_conduct
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рекомендуется после заполнения всех полей регистрационной формы направлять спикеру 
на почту ссылку для подтверждения корректности введенных данных и его воли на 
регистрацию на мероприятие. 

В примерный текст согласия, выражаемый в письме, и согласия, предлагаемый в 
регистрационной форме, могут быть включены38: 

• фотография (изображение), которая кажется наиболее уместной спикеру; 
• согласие на использование выступления спикера и сопровождающих 

выступление материалов (согласие на обработку ПДн не покрывает использования 
материалов); 

• гарантии неиспользования информации и материалов, способных нарушить 
права и интересы третьих лиц; 

• элементы, позволяющие рассматривать переписку по электронной почте и 
заполнение регистрационной формы как обмен документами, подписанными электронной 
подписью; 

• уведомление о видеосъемке и/или трансляции мероприятия и цели, для которых 
будет вестись такая видеосъемка и/или трансляция. 

 
31. Может ли НИУ ВШЭ вести видеосъемку и/или трансляцию проводимого в 

университете мероприятия (конференции, круглого стола, семинара, встречи и 
пр.)? 

 
Да, НИУ ВШЭ может вести видеосъемку и/или трансляцию при соблюдении 

простых правил: 
• от спикеров (докладчиков и пр.) следует получить письменные согласия на 

обработку ПДн, а также урегулировать отношения, касающиеся их авторских и/или 
смежных прав; 

• всех посетителей (слушателей и пр.) следует уведомить о видеосъемке и/или 
трансляции, а также обозначить цели, для которых ведется такая видеосъемка и/или 
трансляция. Уведомление участников может быть осуществлено путем размещения в 
приглашениях или рассылках либо на входах в помещение текстовых и/или графических 
предупреждений39,40. В качестве цели может быть указано обеспечение прав граждан на 
доступ к информации и новым знаниям. 
 
32. Как правильно осуществлять подбор работников, если соискатели сразу сообщают 

свои ПДн? 
 
При подборе персонала следует соблюдать следующие простые правила: 

                                                 
38 Включение таких элементов является нормальной практикой за рубежом: Qualitative Research Consultants 
Association (http://www.qrca.org/page/2017SpeakerAgreement/2017-Annual-Conference-Speaker-Agreement.htm), 
American University Washington D.C. (https://www.american.edu/library/documents/upload/AMS-Guest-Speaker-
form.pdf), Oracle (https://www.oracle.com/us/assets/speaker-consent-form-2524643.pdf), The University of 
Maryland Francis King Carey School of Law (https://www.law.umaryland.edu/calendar/rooms/release.pdf), The 
Australasian Legal Practice Management Association (http://www.alpma.com.au/Events/speaker-consent-for-
events), Open Knowledge Finland (https://mydata2017.org/privacy-policy/register-description-for-speakers/). 
39 разъяснения Роскомнадзора «О вопросах отнесения фото- и видео- изображения, дактилоскопических 
данных и иной информации к биометрическим персональным данным и особенности их обработки» 
40 http://pd.rkn.gov.ru/press-service/news2734.htm?print=1 
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• при размещении вакансии необходимо включать в описание вакансии текст 
согласия на обработку ПДн. 

Предлагаемый текст согласия соискателя может быть примерно следующим: 
«Направляя отклик на вакансию, Вы как соискатель предоставляете свои 

персональные данные федеральному государственному автономному образовательному 
учреждению высшего образования «Национальный исследовательский университет 
«Высшая школа экономики» (далее – НИУ ВШЭ), находящемуся по адресу: Российская 
Федерация, 101000, г. Москва, ул. Мясницкая, д. 20. 

Поскольку НИУ ВШЭ уважает права и свободы человека и гражданина, в том 
числе права на неприкосновенность частной жизни, личную и семейную тайны, уделяет 
значительное внимание соблюдению законодательства РФ в области персональных 
данных, для правомерной обработки Ваших персональных данных НИУ ВШЭ потребуется 
получить от Вас согласие на обработку Ваших персональных данных. 

 
Направляя отклик на вакансию, Вы свободно, своей волей и в своем интересе даете 

НИУ ВШЭ согласие на обработку предоставляемых Вами в отклике, в том числе в резюме 
на сайте, персональных данных в целях: 

- рассмотрения Вашей кандидатуры на замещение вакантной должности в 
НИУ ВШЭ и принятия решения по результатам рассмотрения; 

- поиска общедоступной информации и данных о Вас с использованием 
предоставляемых Вами персональных данных, в том числе в целях выявления и 
подтверждения информации о Вашей квалификации, об отсутствии у Вас аморальных 
проступков. 

 
Способы, которыми допускается такая обработка: сбор, систематизация, 

накопление, хранение, уточнение, извлечение, использование, передача (в том числе по 
электронной почте), удаление и уничтожение. Согласие на обработку персональных 
данных предоставлено на срок [заполняется структурным подразделением], но может 
быть отозвано до истечения этого срока путем направления соответствующего 
заявления по адресу НИУ ВШЭ: Российская Федерация, 101000, г. Москва, ул. Мясницкая, 
д. 20.» 

 
Исключение: Согласно разъяснениям Роскомнадзора, согласие можно не получать в 

случаях, когда от имени соискателя действует кадровое агентство, с которым данное лицо 
[соискатель] заключило соответствующий договор, а также при самостоятельном 
размещении соискателем своего резюме в сети Интернет, доступного неограниченному 
кругу лиц41. 

 
• до направления университетом запросов в иные организации, в том числе, по 

прежним местам работы, для уточнения или получения дополнительной информации о 
соискателе, либо подтверждения полученной непосредственно от соискателя информации, 
необходимо получить согласие субъекта ПДн42; 

 

                                                 
41 https://rkn.gov.ru/news/rsoc/news17877.htm 
42 https://rkn.gov.ru/news/rsoc/news17877.htm 
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• необходимо обеспечить уничтожение ПДн кандидатов на замещение вакантных 
должностей в срок, не превышающий 30 дней с момента принятия решения о приеме либо 
отказе в приеме на работу. 
 
33. Могу ли я обрабатывать ПДн, размещенные в общедоступных источниках ПДн 

(например, в соцсетях)? 
 

Да, при условии, что ПДн были включены в такие общедоступные источники ПДн 
(в том числе справочники, адресные книги) непосредственно субъектом или по его просьбе. 

Например, в случае, если страница субъекта ПДн в соцсети имеет значок 
подтвержденной страницы43, подтвержденной визитки44, значок подлинности канала45, 
проверенной страницы46. 

Дополнительными свидетельствами того, что доступ к ПДн предоставлен субъектом 
ПДн либо по его просьбе могут являться, например, следующие обстоятельства: 

• субъект ПДн указал на своей корпоративной странице НИУ ВШЭ ссылки на 
свои аккаунты в социальных сетях; 

• субъект ПДн указал ссылки на свои аккаунты в социальных сетях в подписи 
своей корпоративной почты или личной почты, если известно, что она принадлежит этому 
лицу; 

• субъект ПДн использует свои аккаунты в социальных сетях для переписки, и из 
обстоятельств явно следует, что он является отправителем сообщений. 

 
Таким образом, до начала обработки ПДн, сделанных общедоступными, следует 

убедиться в том, что они стали таковыми именно по воле субъекта. 
Следует помнить, что ПДн могут быть размещены в общедоступных источниках не 

субъектом ПДн или в отсутствие его просьбы. В таком случае осуществление обработки 
ПДн не допускается. 
 
34. Можем ли мы собирать ПДн из общедоступных источников ПДн (например, 

парсить47 ЕГРЮЛ)? 
 

Да, если они сделаны общедоступными непосредственно субъектом ПДн или по его 
просьбе (это не касается ЕГРЮЛ). 

Нет – во всех остальных случаях (это касается ЕГРЮЛ). Несмотря на то, что 
обработка ПДн без согласия субъекта ПДн допускается, если они размещены в 
общедоступных источниках и доступ к ним предоставлен субъектом ПДн либо по его 
просьбе, цель обработки ПДн должна соответствовать цели их размещения в 
общедоступных источниках. Например, персональные данные в ЕГРЮЛ могут 
обрабатываться в целях юридической проверки контрагента, а также для направления ему 
юридически значимых сообщений.  

                                                 
43 https://www.facebook.com/help/196050490547892?helpref=faq_content 
44 https://www.facebook.com/help/instagram/733907830039577 
45 https://support.google.com/youtube/answer/3046484?hl=ru 
46 https://vk.com/officialpages?w=page-22079806_49614257 
47 Автоматически обрабатывать с целью получения нужных данных. 
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В подтверждение указанного тезиса можно привести судебное решение, в котором 
указано, что информация с телефонным номером истца размещена в сети Интернет в целях 
оказания юридических услуг, а ответчик воспользовался такими ПДн истца с другой целью 
– с целью доведения информации в связи с задолженностью по кредиту. Положение закона, 
позволяющее не испрашивать согласие на обработку ПДн, в случае, если ПДн стали 
общедоступными, не свидетельствует о том, что иные лица могут использовать ПДн 
без согласия субъекта48. 

Тем не менее, окончательно вопрос о законности обработки ПДн из общедоступных 
источников пока не решен, о чем свидетельствует текущий судебный спор между 
представителями социальной сети «ВКонтакте», ООО «Дабл» (Double Data) и 
Национального бюро кредитных историй (НБКИ). «Вконтакте» требует обязать компании 
прекратить использовать открытые данные пользователей для продажи своих услуг49. 15 
августа соцсеть и НБКИ заключили мировое соглашение. Организация обязалась не 
использовать информацию из базы данных ВК без соответствующего разрешения 
представителей социальной сети50. 

 
Если предполагается обработка ПДн, размещенных в общедоступных источниках 

ПДн, для личных и семейных нужд, и при этом не будут нарушаться права субъектов ПДн, 
описанное выше ограничение не имеет силы. 

 
35. Могу ли я, являясь работником университета, обрабатывать ПДн моего коллеги 

(обучающегося, друга, знакомого, соседа и пр.) без соблюдения каких-то 
специальных условий? 

 
Да, на обработку ПДн исключительно для личных и семейных нужд, если при этом 

не нарушаются права субъектов ПДн, ограничения, предусмотренные Законом о ПДн, не 
распространяются. 

Это значит, что, например, любой гражданин может включать другого гражданина в 
собственную записную книжку, в том числе и электронную, записывать на фото и видео 
коллег и друзей, а также размещать такие фото и видео в сети интернет и «облачных» 
сервисах, при условии, что доступ к их ПДн будет предоставлен лишь им самим, либо им 
самим и третьим лицам, с доступом которых они согласны. 

 
36. Могу ли я, являясь работником университета, обрабатывать ПДн моего коллеги 

(обучающегося, друга, знакомого, соседа и пр.) без соблюдения каких-то 
специальных условий, но действуя при этом от имени и по поручению НИУ ВШЭ? 

 
Нет, поскольку действия такого работника в соответствии со статьей 402 

Гражданского кодекса РФ будут считаться действиями НИУ ВШЭ. В такой ситуации 
соблюдение Закона о ПДн является обязательным. 

Обработка ПДн будет возможна только после соблюдения всех предусмотренных 
указанным законом мер (например, после проверки условий обработки ПДн). 

                                                 
48 Апелляционное определение Нижегородского областного суда от 11.10.2016 по делу № 33-12355/2016. 
49 https://legal.report/article/17022017-1/vkontakte-predyavila-prava-na-chuzhie-personalnye-dannye 
50 http://kad.arbitr.ru/Card/1f33e071-4a16-4bf9-ab17-4df80f6c1556 
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Это, однако, не означает, что после получения соответствующих согласий, 

работники НИУ ВШЭ, которым будет предоставлен доступ к ПДн, смогут обрабатывать 
такие ПДн для личных и семейных нужд. Такая обработка ПДн может повлечь за собой 
ответственность университета, поскольку не будет отвечать заранее определенным целям. 

 
37. Могу ли я делать электронную рассылку о проведении мероприятия с открытым 

перечнем получателей/адресатов? 
 

Нет, поскольку в этом случае ПДн будут предоставлены третьим лицам и такие 
третьи лица получат доступ к «чужим» ПДн. 

 
38. Когда-то давно субъект ПДн дал свое согласие на обработку его ПДн. Могу ли я 

обрабатывать их бессрочно? 
 

Нет, поскольку: 
• за прошедшее время, вероятнее всего, уже были достигнуты те конкретные, 

заранее определенные и законные цели, которым отвечала обработка ПДн на основании 
того согласия; 

• вероятнее всего, истек предельный срок, в течение которого согласие 
действовало (требование о сроке содержалось также в самой первой редакции Закона о 
ПДн; в отсутствие указания срока согласия на обработку «особой группы ПДн»51 не может 
признаваться в качестве надлежащего, поскольку не отвечает требованиям, установленным 
в указанном законе – такое согласие было порочным с самого начала); 

Да, если: 
• предельный срок не истек, а за прошедшее время не были достигнуты цели 

обработки ПДн, или  
• если предельный срок не был указан в согласии на обработку ПДн, а за 

прошедшее время не были достигнуты цели обработки ПДн, и обработке ПДн не подлежит 
«особая группа ПДн», или 

• обработка ПДн отвечает условиям обработки ПДн в отсутствие согласия, 
установленным в ст. 6 Закона о ПДн. 
 
39. Когда-то давно субъект ПДн дал свое согласие на обработку его ПДн, в котором 

написано, что оно действует бессрочно. Могу ли я обрабатывать их бессрочно? 
 

Нет, если: 
• за прошедшее время уже были достигнуты те конкретные, заранее определенные 

и законные цели, которым отвечала обработка ПДн на основании того согласия, или 
• если обработке подлежала либо подлежит «особая группа ПДн»52 (такое 

согласие было ненадлежащим с самого начала). 

                                                 
51 Для совокупной группировки ПДн, которые имеют особое регулирование, а именно: специальных 
категорий ПДн и биометрических ПДн, в настоящем кодексе применяется термин «особая группа ПДн». 
52 Для совокупной группировки ПДн, которые имеют особое регулирование, а именно: специальных 
категорий ПДн и биометрических ПДн, в настоящем кодексе применяется термин «особая группа ПДн». 
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Да, если: 
• за прошедшее время не были достигнуты цели обработки ПДн, или  
• если обработке подлежит не «особая группа ПДн», или 
• обработка ПДн отвечает условиям обработки ПДн в отсутствие согласия, 

установленным в ст. 6 Закона о ПДн. 
 
40. Субъект ПДн умер. Можно ли теперь использовать его ПДн? 
 

Да, если: 
• на такое использование ПДн он дал свое согласие при жизни, или 
• использование ПДн отвечает условиям обработки ПДн в отсутствие согласия, 

установленным в ст. 6 Закона о ПДн. 
 

В остальных случаях на обработку ПДн необходимо получать согласие его 
наследников в соответствии с п. 7 ст. 9 Закона о ПДн.  
 
41. Какие главные ошибки при обработке ПДн? 
 

Среди распространенных ошибок, которые могут быть допущены при обработке 
ПДн, следует выделить: 

• отсутствие согласия на обработку ПДн и других условий для обработки ПДн; 
• наличие согласия, в котором отсутствуют обязательные элементы; 
• обработка ПДн за пределами срока, на который получено согласие на обработку 

ПДн; 
• обработка ПДн для цели и способами, не указанных в согласии на обработку 

ПДн; 
• получение неинформированного, неконкретного и несознательного согласия 

(например, текст согласия размещен мелким шрифтом; текст согласия включен в текст 
другого документа и субъект не выражает его отдельно); 

• содержание и объем ПДн не соответствует цели их обработки. 
 
42. Как субъекту ПДн прекратить обработку ПДн в НИУ ВШЭ? 
 

Для этого достаточно направить в университет отзыв согласия на обработку ПДн.  
При прекращении обработки ПДн университет будет вынужден уничтожить 

соответствующие ПДн, что может затруднить последующее взаимодействие с НИУ ВШЭ. 
Например, университет более не сможет подтверждать некоторые факты из «ученической» 
жизни обучающегося. 
 
43. Что должен делать НИУ ВШЭ, когда получает отзыв согласия на обработку ПДн 

от абитуриента/студента? 
 

В соответствии с частью 2 статьи 9 Закона о ПДн согласие на обработку ПДн может 
быть отозвано субъектом ПДн. При этом обработка ПДн может быть продолжена без 
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согласия субъекта в том числе в случае, когда она необходима для осуществления и 
выполнения возложенных законодательством РФ на оператора функций, полномочий 
и обязанностей (подпункт 2 пункта 1 статьи 6 Закона о персональных данных).  

Работнику НИУ ВШЭ, который получил информацию об отзыве согласия, 
необходимо проверить, обработка каких данных возможна и без согласия (а значит эти 
данные можно не удалять), а какие данные необходимо удалить. Ниже приведены наиболее 
часто встречающиеся ситуации: 
№ 
п/п 

Ситуация Удалять или нет Обоснование 

1. ФИС ГИА Нет. На НИУ ВШЭ возложены функции, 
полномочия и обязанности, предусмотренные 
ФЗ «Об образовании в Российской Федерации» 
от 29.12.2012 № 273-ФЗ, Порядком приема на 
обучение по образовательным программам 
высшего образования - программам 
бакалавриата, программам специалитета, 
программам магистратуры, утвержденным 
приказом Минобрнауки России от 14.10.2015 
№ 1147 (далее – Порядок № 1147), Правилами 
формирования и ведения федеральной 
информационной системы обеспечения 
проведения государственной итоговой 
аттестации обучающихся, освоивших основные 
образовательные программы основного общего 
и среднего общего образования, и приема 
граждан в образовательные организации для 
получения среднего профессионального и 
высшего образования и региональных 
информационных систем обеспечения 
проведения государственной итоговой 
аттестации обучающихся, освоивших основные 
образовательные программы основного общего 
и среднего общего образования, 
утвержденными постановлением 
Правительства РФ от 31.08.2013 № 755 (далее – 
Правила № 755). 
В соответствии со статьей 29 ФЗ «Об 
образовании в Российской Федерации» от 
29.12.2012 № 273-ФЗ образовательные 
организации обеспечивают открытость и 
доступность информации о результатах 
приема по каждому направлению подготовки 
или специальности высшего образования с 
указанием средней суммы набранных баллов 
по всем вступительным испытаниям.  
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На основании пункта 90 Порядка № 1147 
результаты вступительного испытания 
объявляются на официальном сайте и на 
информационном стенде. Соответствующие 
данные вносятся в федеральную 
информационную систему персонально по 
каждому абитуриенту (пункт 12 Правил № 
755). 

2. АСАВ Да. АСАВ – внутренняя база данных НИУ ВШЭ, 
ведение которой не является функцией, 
полномочием или обязанностью, возложенной 
на университет законодательством. 

3. Списки 
поступающих 
на сайте 

Списки 
поступающих 
после издания 
соответствующих 
приказов о 
зачислении могут 
быть удалены.  

Списки поступающих размещаются на 
официальном сайте и на информационном 
стенде и обновляются ежедневно (не позднее 
начала рабочего дня) до издания 
соответствующих приказов о зачислении (п. 
114 Порядка № 1147). 
 

4.  Приказы о 
зачислении 
на сайте 

Можно удалить 
через 6 месяцев 
после издания. 

Приказы о зачислении на обучение 
размещаются в день их издания на 
официальном сайте и на информационном 
стенде и должны быть доступны пользователям 
официального сайта в течение 6 месяцев со дня 
их издания (п. 124 Порядка № 1147). 

5. Документы в 
личном деле 

Необходимо 
вернуть 
оригиналы. 
Копии 
необходимо 
уничтожить через 
1 год после 
изъятия личных 
документов (если 
абитуриент не 
поступил), через 
5 лет после 
выбытия (если 
студент был 
отчислен с 1 
курса), через 15 
лет после 
выбытия (если 
студент был 
отчислен с 1-3 

В случае отзыва документов либо 
непоступления на обучение оригиналы 
документов, представленные поступающим, 
возвращаются не позднее 20 рабочих дней 
после отзыва поданных документов или после 
завершения процедур зачисления по 
соответствующим условиям поступления в 
соответствии со способом возврата, указанным 
в заявлении об отзыве поданных документов 
или в заявлении о приеме (п. 79 Порядка № 
1147). 
Перечень типовых документов, образующихся 
в деятельности госкомитетов, министерств, 
ведомств и других учреждений, организаций, 
предприятий, с указанием сроков хранения 
(утв. Главархивом СССР 15.08.1988) (ред. от 
31.07.2007) устанавливает сроки хранения 
личных дел учащихся: личное дело можно 
уничтожить через 1 год после изъятия личных 
документов (если абитуриент не поступил), 
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курса), через 75 
лет после 
окончания 
обучения (если 
студент завершил 
обучение). 

через 5 лет после выбытия (если студент был 
отчислен с 1 курса), через 15 лет после выбытия 
(если студент был отчислен с 1-3 курса), через 
75 лет после окончания обучения (если студент 
завершил обучение). 

 
Если оснований для продолжения обработки ПДн нет, то необходимо уничтожить 

соответствующие ПДн или обеспечить их уничтожение (если обработка ПДн 
осуществляется другим лицом, действующим по поручению университета) в срок, не 
превышающий 30 дней с даты поступления отзыва согласия (часть 5 статьи 21 Закона о 
ПДн). 
 
44. Что делать после того как соблюдены условия и принципы обработки ПДн? Могу 

ли я приступать к их обработке? 
 
Да, но необходимо соблюдать меры, которые принимаются университетом для 

обеспечения выполнения оператором обязанностей, предусмотренных Федеральным 
законом от 27.07.2006 № 152-ФЗ «О персональных данных»: 
Мера Степень выполнения/ответственное подразделение 
1) назначение ответственного за 
организацию обработки ПДн 

выполнено университетом 
(приложение № 1 к Положению об обработке ПДн НИУ 
ВШЭ) 

2) издание политики в отношении 
обработки ПДн 

выполнено университетом (Положение об обработке 
ПДн НИУ ВШЭ) 

3) применение правовых, 
организационных и технических мер 
по обеспечению безопасности ПДн 

для корпоративных информационных систем 
НИУ ВШЭ обеспечивается старшим директором по 
информационным технологиям в соответствии с 
пунктом 4 приказа НИУ ВШЭ от 02.06.2017 № 6.18.1-
01/0206-08 
(указанные меры изложены ниже) 

4) осуществление внутреннего 
контроля и (или) аудита 
соответствия обработки ПДн 
законодательству и локальным 
актам 

• для корпоративных информационных систем 
НИУ ВШЭ обеспечивается старшим директором по 
информационным технологиям в соответствии с 
пунктом 4 приказа НИУ ВШЭ от 02.06.2017 № 6.18.1-
01/0206-08; 
• в отношении ПДн работников осуществляют 
работники НИУ ВШЭ, которые обрабатывают ПДн в 
университете по должности, а также руководители 
соответствующих структурных подразделений, 
работники которых обрабатывают ПДн в университете 
по должности, в соответствии с пунктом 5.6 Положения 
об обработке ПДн НИУ ВШЭ 

5) оценка вреда, который может 
быть причинен субъектам ПДн в 

для корпоративных информационных систем 
НИУ ВШЭ обеспечивается старшим директором по 

https://www.hse.ru/docs/206426922.html
https://www.hse.ru/docs/206426922.html
https://www.hse.ru/data_protection_regulation
https://www.hse.ru/data_protection_regulation
https://www.hse.ru/docs/206426922.html
https://www.hse.ru/docs/206426922.html
https://www.hse.ru/docs/206426922.html
https://www.hse.ru/docs/206426922.html
https://www.hse.ru/data_protection_regulation
https://www.hse.ru/data_protection_regulation
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случае нарушения 
законодательства, соотношение 
указанного вреда и принимаемых 
мер 

информационным технологиям в соответствии с 
пунктом 4 приказа НИУ ВШЭ от 02.06.2017 № 6.18.1-
01/0206-08 

6) ознакомление работников, 
непосредственно осуществляющих 
обработку ПДн, с положениями 
законодательства и локальными 
актами 

обеспечивается директором по персоналу в 
соответствии с пунктом 2 приказа НИУ ВШЭ от 
02.06.2017 № 6.18.1-01/0206-08 

 
ПДн является информацией ограниченного доступа, поэтому, в первую очередь, 

необходимо обеспечивать ее конфиденциальность. В пункте 5 Положения об обработке 
персональных данных НИУ ВШЭ указаны правовые, организационные и технические 
меры, которые принимает (и следует принимать) НИУ ВШЭ для обеспечения 
конфиденциальности обработки ПДн. 
 

Обеспечение безопасности ПДн достигается, в частности: 
1) определением угроз безопасности ПДн при их обработке в информационных 

системах ПДн; 
2) применением организационных и технических мер по обеспечению 

безопасности ПДн при их обработке в информационных системах ПДн, необходимых для 
выполнения требований к защите ПДн, исполнение которых обеспечивает установленные 
Правительством РФ уровни защищенности ПДн; 
Это означает, что в зависимости от (1) количества субъектов ПДн, данные о которых 
обрабатываются, (2) категории ПДн, (3) типа угрозы устанавливается один из четырех 
уровней защищенности, и чем выше уровень защищенности, тем строже требования для 
обеспечения безопасности ПДн. 
Для наглядности указанного условия ниже приведена таблица для определения уровня 
защищенности, а также приведены требования, установленные для каждого уровня 
защищенности. 

3) применением прошедших в установленном порядке процедуру оценки 
соответствия средств защиты информации; 

4) оценкой эффективности принимаемых мер по обеспечению безопасности ПДн 
до ввода в эксплуатацию информационной системы ПДн; 

5) учетом машинных носителей ПДн; 
6) обнаружением фактов несанкционированного доступа к ПДн и принятием мер; 
7) восстановлением ПДн, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 
8) установлением правил доступа к ПДн, обрабатываемым в информационной 

системе ПДн, а также обеспечением регистрации и учета всех действий, совершаемых с 
ПДн в информационной системе ПДн; 

9) контролем за принимаемыми мерами по обеспечению безопасности ПДн и 
уровня защищенности информационных систем ПДн. 

 

https://www.hse.ru/docs/206426922.html
https://www.hse.ru/docs/206426922.html
https://www.hse.ru/docs/206426922.html
https://www.hse.ru/docs/206426922.html
https://www.hse.ru/docs/206426922.html
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Определение уровня защищенности53: 

К
ол

ич
ес

тв
о 

су
бъ

ек
то

в 
Категория 
данных 

Категория 
субъектов Актуальные угрозы54 

Уровен
ь 
защище
нности 

Бо
ле

е 
10

0 
00

0 

Специальные 
категории 

Сотрудники Угрозы 1-го типа  
(тут и далее – угрозы 1-го типа актуальны 
для информационной системы, если для 
нее в том числе актуальны угрозы, 
связанные с наличием 
недокументированных 
(недекларированных) возможностей в 
системном программном обеспечении, 
используемом в информационной 
системе). 

1 

Угрозы 2-го типа  
(тут и далее угрозы 2-го типа актуальны 
для информационной системы, если для 
нее в том числе актуальны угрозы, 
связанные с наличием 
недокументированных 
(недекларированных) возможностей в 
прикладном программном обеспечении, 
используемом в информационной 
системе). 

2 

Угрозы 3-го типа  
(тут и далее угрозы 3-го типа актуальны 
для информационной системы, если для 
нее актуальны угрозы, не связанные с 
наличием недокументированных 
(недекларированных) возможностей в 
системном и прикладном программном 
обеспечении, используемом в 
информационной системе). 

3 

Угрозы 1-го типа 1 

                                                 
53 Савельев А.И. Научно-практический постатейный комментарий к Федеральному закону «О персональных 
данных» // М. Статут. 2017. С. 248; Практические рекомендации по соблюдению законодательства 
Российской Федерации о персональных данных образовательными организациями / Под ред. В.Д. Зыкова. 
М., 2015. С. 13. 
54 Под угрозами безопасности персональных данных понимается совокупность условий и факторов, 
создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, 
результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, 
распространение персональных данных, а также иные неправомерные действия при их обработке в 
информационной системе персональных данных. Типы угроз установлены в Постановлении Правительства 
РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в 
информационных системах персональных данных». 
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Не 
сотрудники 

Угрозы 2-го типа 1 
Угрозы 3-го типа 2 

Биометрическ
ие данные 

Сотрудники 
и не 
сотрудники 

Угрозы 1-го типа 1 
Угрозы 2-го типа 2 
Угрозы 3-го типа 3 

Иные 
категории 

Сотрудники Угрозы 1-го типа 1 
Угрозы 2-го типа 3 
Угрозы 3-го типа 4 

Не 
сотрудники 

Угрозы 1-го типа 1 
Угрозы 2-го типа 2 
Угрозы 3-го типа 3 

Общедоступн
ые данные 

Сотрудники Угрозы 1-го типа 2 
Угрозы 2-го типа 3 
Угрозы 3-го типа 4 

Не 
сотрудники 

Угрозы 1-го типа 2 
Угрозы 2-го типа 2 
Угрозы 3-го типа 4 

М
ен

ее
 1

00
 0

00
 

Специальные 
категории 

Сотрудники 
и не 
сотрудники 

Угрозы 1-го типа 1 
Угрозы 2-го типа 2 
Угрозы 3-го типа 3 

Биометрическ
ие данные 

Сотрудники 
и не 
сотрудники 

Угрозы 1-го типа 1 
Угрозы 2-го типа 2 
Угрозы 3-го типа 3 

Иные 
категории 

Сотрудники 
и не 
сотрудники 

Угрозы 1-го типа 1 
Угрозы 2-го типа 3 
Угрозы 3-го типа 4 

Общедоступн
ые данные 

Сотрудники 
и не 
сотрудники 

Угрозы 1-го типа 2 
Угрозы 2-го типа 3 
Угрозы 3-го типа 4 

 
После того, как определен уровень защищенности, должны быть выполнены 

требования, которые ему соответствуют: 
Для 4-го уровня защищенности: 
а) организация режима обеспечения безопасности помещений, в которых размещена 

информационная система, препятствующего возможности неконтролируемого 
проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти 
помещения; 

б) обеспечение сохранности носителей персональных данных; 
в) утверждение руководителем оператора документа, определяющего перечень лиц, 

доступ которых к персональным данным, обрабатываемым в информационной системе, 
необходим для выполнения ими служебных (трудовых) обязанностей; 

г) использование средств защиты информации, прошедших процедуру оценки 
соответствия требованиям законодательства Российской Федерации в области обеспечения 
безопасности информации, в случае, когда применение таких средств необходимо для 
нейтрализации актуальных угроз. 
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Для 3-го уровня защищенности: 
В дополнение к требованиям для 4-го уровня защищенности: 
д) назначение должностного лица (работника), ответственного за обеспечение 

безопасности персональных данных в информационной системе. 
 
Для 2-го уровня защищенности: 
В дополнение к требованиям для 3-го уровня защищенности: 
е) доступ к содержанию электронного журнала сообщений был возможен 

исключительно для должностных лиц (работников) оператора или уполномоченного лица, 
которым сведения, содержащиеся в указанном журнале, необходимы для выполнения 
служебных (трудовых) обязанностей. 

 
Для 1-го уровня защищенности: 
В дополнение к требованиям для 2-го уровня защищенности: 
ж) автоматическая регистрация в электронном журнале безопасности изменения 

полномочий сотрудника оператора по доступу к персональным данным, содержащимся в 
информационной системе; 

з) создание структурного подразделения, ответственного за обеспечение 
безопасности персональных данных в информационной системе, либо возложение на одно 
из структурных подразделений функций по обеспечению такой безопасности. 

 
Помимо прочего, в случае, если НИУ ВШЭ заключает договор, в рамках которого 

предполагается передача или обмен ПДн, условие об обеспечении конфиденциальности и 
безопасности ПДн при их обработке получателем ПДн становится существенным условием 
(даже если из существа обязательства УЖЕ следует55 обеспечение конфиденциальности, 
например, для банков, для медучреждений). 

В этом случае можно использовать примерно следующую фразу: 
«…В случае если Заказчик (Исполнитель/Подрядчик; сам НИУ ВШЭ) предоставит 

Исполнителю/Подрядчику (Заказчику; контрагенту НИУ ВШЭ) информацию 
ограниченного доступа, в том числе персональные данные, в частности, обучающихся и 
работников Заказчика (Исполнителя/Подрядчика; самого НИУ ВШЭ), 
Исполнитель/Подрядчик (Заказчик; контрагент НИУ ВШЭ) обязуется обеспечить 
конфиденциальность такой информации, а в случае предоставления персональных данных 
также соблюдать принципы и правила обработки персональных данных, 
предусмотренные законодательством Российской Федерации в области персональных 
данных, обеспечивать безопасность и защиту персональных данных при их обработке и 
принимать иные меры по обеспечению безопасности персональных данных при их 
обработке, предусмотренные законодательством Российской Федерации в области 
персональных данных. Такое обязательство действует в течение действия Договора и 
после его исполнения или расторжения, если иное не предусмотрено дополнительным 
соглашением Сторон, не зависит от Договора, действует до момента разрешения 

                                                 
55 постановление Федерального арбитражного суда Северо-Кавказского округа от 27.04.2011 по делу 
№ А32-12882/2010 
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доступа или изменения режима доступа к информации обладателем соответствующей 
информации, а в отношении персональных данных – бессрочно, до момента получения 
согласий на обработку персональных данных от соответствующих субъектов или 
возникновения иных условий и принципов обработки персональных данных, 
предусмотренных законодательством Российской Федерации в области персональных 
данных…» 
 
45. Какие еще требования может заявить субъект ПДн в связи с их обработкой в 

НИУ ВШЭ? 
 

Помимо того, что субъект ПДн вправе в любой момент отозвать данное им согласие 
на обработку ПДн, он также вправе: 
1)  требовать от НИУ ВШЭ: 

• уточнения его ПДн, 
• их блокирования или уничтожения в случае, если ПДн являются 
неполными, устаревшими, неточными, незаконно полученными или не 
являются необходимыми для заявленной цели обработки 

статья 
14 ФЗ о 
ПДн 

2)  требовать от НИУ ВШЭ незамедлительного прекращения обработки его 
ПДн в целях: 
• продвижения товаров, работ, услуг на рынке путем осуществления 
прямых контактов с субъектом как с потенциальным потребителем с 
помощью средств связи, 
• политической агитации 

статья 
15 ФЗ о 
ПДн 

3)  заблаговременно получить от НИУ ВШЭ разъяснения: 
• о порядке принятия решения на основании исключительно 
автоматизированной обработки его ПДн и возможных юридических 
последствий такого решения, 
• о порядке защиты субъектом ПДн своих прав и законных интересов, 
а также иметь возможность заявить возражение против такого решения 
(возражение рассматривается в течение 30 дней со дня его получения, после 
чего субъект уведомляется о результатах его рассмотрения) 
(оператор доводит указанные разъяснения независимо от того, получал ли 
он вопросы от субъекта, не дожидаясь каких-либо вопросов) 

статья 
16 ФЗ о 
ПДн 

4)  получить разъяснения юридических последствий отказа предоставить его 
ПДн в случае, если предоставление ПДн является обязательным в 
соответствии с федеральным законом 
(оператор доводит указанные разъяснения независимо от того, получал ли 
он вопросы от субъекта, не дожидаясь каких-либо вопросов) 

статья 
18 ФЗ о 
ПДн 

5)  если его ПДн были получены не от него самого, получить следующую 
информацию: 
1) наименование либо фамилия, имя, отчество и адрес оператора или его 
представителя; 
2) цель обработки ПДн и ее правовое основание; 
3) предполагаемые пользователи ПДн; 

статья 
18 ФЗ о 
ПДн 
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4) установленные Федеральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных» права субъекта ПДн; 
5) источник получения ПДн. 
Указанная информация не предоставляется, в случаях, если: 
1) субъект ПДн уведомлен об осуществлении обработки его ПДн 
соответствующим оператором; 
2) ПДн получены оператором на основании федерального закона или в 
связи с исполнением договора, стороной которого либо 
выгодоприобретателем или поручителем по которому является субъект 
ПДн; 
3) ПДн сделаны общедоступными субъектом ПДн или получены из 
общедоступного источника; 
4) оператор осуществляет обработку ПДн для статистических или иных 
исследовательских целей, для осуществления профессиональной 
деятельности журналиста либо научной, литературной или иной 
творческой деятельности, если при этом не нарушаются права и законные 
интересы субъекта ПДн; 
5) предоставление субъекту ПДн указанной информации нарушает права и 
законные интересы третьих лиц 
(оператор доводит указанную информацию до субъекта ПДн независимо 
от того, получал ли он вопросы от субъекта, не дожидаясь каких-либо 
вопросов) 

6)  если субъект является гражданином Российской Федерации, рассчитывать 
на обработку его ПДн с использованием баз данных, находящихся на 
территории Российской Федерации, за исключением случаев, указанных в 
пунктах 2, 3, 4, 8 части 1 статьи 6 Федерального закона от 27.07.2006 № 152-
ФЗ «О персональных данных» (достижения целей, предусмотренных 
международным договором Российской Федерации или законом; для 
осуществления и выполнения возложенных законодательством 
Российской Федерации на оператора функций, полномочий и 
обязанностей; обработка ПДн для осуществления правосудия, исполнения 
судебного акта; для предоставления государственных и муниципальных 
услуг; для осуществления профессиональной деятельности журналиста и 
(или) законной деятельности средства массовой информации либо 
научной, литературной или иной творческой деятельности при условии, 
что при этом не нарушаются права и законные интересы субъекта ПДн) 

статья 
18 ФЗ о 
ПДн 

7)  обжаловать действия или бездействие оператора в уполномоченный орган 
по защите прав субъектов ПДн (Роскомнадзор) или в судебном порядке 

статья 
17 ФЗ о 
ПДн 

8)  запрашивать (обращаться) и получать самостоятельно или через 
представителя следующие сведения и информацию, касающихся обработки 
его ПДн, в том числе содержащих: 
1) подтверждение факта обработки ПДн оператором; 
2) правовые основания и цели обработки ПДн; 
3) цели и применяемые оператором способы обработки ПДн; 

статья 
14 ФЗ о 
ПДн 
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4) наименование и место нахождения оператора, сведения о лицах (за 
исключением работников оператора), которые имеют доступ к ПДн или 
которым могут быть раскрыты ПДн на основании договора с оператором 
или на основании федерального закона; 
5) обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, 
источник их получения, если иной порядок представления таких данных не 
предусмотрен федеральным законом; 
6) сроки обработки ПДн, в том числе сроки их хранения; 
7) порядок осуществления субъектом ПДн прав, предусмотренных 
Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 
8) информацию об осуществленной или о предполагаемой трансграничной 
передаче данных; 
9) наименование или фамилию, имя, отчество и адрес лица, 
осуществляющего обработку ПДн по поручению оператора, если обработка 
поручена или будет поручена такому лицу; 
10) иные сведения, предусмотренные Федеральным законом от 
27.07.2006 № 152-ФЗ «О персональных данных» или другими 
федеральными законами. 
 
Указанные сведения и информация не предоставляются, в частности, 
если: 
1) обработка ПДн, включая ПДн, полученные в результате оперативно-
разыскной, контрразведывательной и разведывательной деятельности, 
осуществляется в целях обороны страны, безопасности государства и 
охраны правопорядка; 
2) обработка ПДн осуществляется: 
• органами, осуществившими задержание субъекта ПДн по подозрению в 
совершении преступления, 
• либо предъявившими субъекту ПДн обвинение по уголовному делу, 
• либо применившими к субъекту персональных данных меру пресечения 
до предъявления обвинения, 
за исключением предусмотренных уголовно-процессуальным 
законодательством Российской Федерации случаев, если допускается 
ознакомление подозреваемого или обвиняемого с такими ПДн; 
3) обработка ПДн осуществляется в соответствии с законодательством о 
противодействии легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма; 
4) доступ субъекта ПДн к его ПДн нарушает права и законные интересы 
третьих лиц; 
5) обработка ПДн осуществляется в случаях, предусмотренных 
законодательством Российской Федерации о транспортной безопасности, в 
целях обеспечения устойчивого и безопасного функционирования 
транспортного комплекса, защиты интересов личности, общества и 
государства в сфере транспортного комплекса от актов незаконного 
вмешательства. 
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Сведения и информации предоставляются: 
• непосредственно при обращении 
• либо по запросу субъекта ПДн или его представителя. 
 
Обязательные атрибуты такого запроса: 
• номер основного документа, удостоверяющего личность субъекта ПДн 
или его представителя, 
• сведения о дате выдачи указанного документа и выдавшем его органе, 
• сведения, подтверждающие участие субъекта ПДн в отношениях с 
оператором (номер договора, дата заключения договора, условное 
словесное обозначение и (или) иные сведения), 
• либо сведения, иным образом подтверждающие факт обработки ПДн 
оператором, 
• подпись субъекта ПДн или его представителя. 
Запрос может быть направлен в форме электронного документа и подписан 
электронной подписью в соответствии с законодательством Российской 
Федерации. 
 
Если запрос субъекта ПДн был удовлетворен и ему были предоставлены 
соответствующие сведения и информация, а также ПДн, повторное 
обращение или подобный запрос может быть направлен не ранее чем через 
30 дней после первоначального обращения или направления запроса, если 
более короткий срок не установлен федеральным законом, принятым в 
соответствии с ним нормативным правовым актом или договором, 
стороной которого либо выгодоприобретателем или поручителем по 
которому является субъект ПДн 

9)  принимать предусмотренные законом меры по защите своих прав статья 
14 ФЗ о 
ПДн 

10)  защищать свои права и законные интересы, в том числе требовать 
возмещения убытков и (или) компенсации морального вреда в судебном 
порядке 

статья 
17 ФЗ о 
ПДн 

 
46. Чем грозит нарушение законодательства РФ в области ПДн? 
 

Законом о ПДн предусмотрены: 
• меры дисциплинарной ответственности: 

o замечание, выговор или увольнение по соответствующим основаниям – статья 
192 Трудового кодекса Российской Федерации; 

 
• меры административной ответственности: 

o за обработку ПДн в случаях, не предусмотренных законодательством РФ в 
области ПДн, либо обработку ПДн, несовместимую с целями сбора ПДн, - 
предупреждение или штраф в размере от 1 000 до 3 000 рублей (для граждан); 
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от 5 000 до 10 000 рублей (для должностных лиц); от 30 000 до 50 000 рублей 
(для юридических лиц) – статья 13.11 КоАП; 

o за обработку ПДн без согласия в письменной форме субъекта ПДн в случаях, 
когда такое согласие должно быть получено, либо за обработку ПДн с 
нарушением установленных законодательством требований к составу сведений, 
включаемых в согласие в письменной форме субъекта ПДн, - штраф размере от 
3 000 до 5 000 рублей (для граждан); от 10 000 до 20 000 рублей (для 
должностных лиц); от 15 000 до 75 000 рублей (для юридических лиц) – статья 
13.11 КоАП; 

o за невыполнение оператором предусмотренной обязанности по опубликованию 
или обеспечению иным образом неограниченного доступа к документу, 
определяющему политику оператора в отношении обработки ПДн, или 
сведениям о реализуемых требованиях к их защите, - штраф в размере от 700 до 
1 500 рублей (для граждан); от 3 000 до 6 000 рублей (для должностных лиц); 
от 5 000 до 10 000 рублей (для ИП); от 15 000 до 30 000 рублей (для 
юридических лиц) – статья 13.11 КоАП; 

o за невыполнение оператором обязанности по предоставлению субъекту ПДн 
информации, касающейся обработки его ПДн, - предупреждение или 
наложение штрафа в размере от 1 000 до 2 000 рублей (для граждан); от 4 000 
до 6 000 рублей (для должностных лиц); от 10 000 до 15 000 рублей (для ИП); 
от 20 000 до 40 000 рублей (для юридических лиц) – статья 13.11 КоАП; 

o за невыполнение оператором в установленные законом сроки требования 
субъекта ПДн или его представителя либо уполномоченного органа по защите 
прав субъектов ПДн об уточнении ПДн, их блокировании или уничтожении в 
случае, если они являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработки, - 
предупреждение или наложение штрафа в размере от 1 000 до 2 000 рублей 
(для граждан); от 4 000 до 10 000 рублей (для должностных лиц); от 10 000 до 
20 000 рублей (для ИП); от 25 000 до 45 000 рублей (для юридических лиц) – 
статья 13.11 КоАП; 

o за невыполнение оператором при неавтоматизированной обработке ПДн 
обязанности по обеспечению сохранности персональных данных при хранении 
материальных носителей и исключению несанкционированного к ним доступа, 
если это повлекло неправомерный или случайный доступ к ПДн, их 
уничтожение, изменение, блокирование, копирование, предоставление, 
распространение либо иные неправомерные действия, - штраф от 700 до 2 000 
рублей (для граждан); от 4 000 до 10 000 рублей (для должностных лиц); от 
10 000 до 20 000 рублей (для ИП); от 25 000 до 50 000 рублей (для 
юридических лиц) - статья 13.11 КоАП; 

o за использование несертифицированных информационных систем, баз и банков 
данных, а также несертифицированных средств защиты информации, если они 
подлежат обязательной сертификации – штраф в размере от 2 500 до 25 000 
рублей, а также возможная конфискация несертифицированных средств 
защиты информации (для должностных и юридических лиц за каждое 
нарушение) – статья 13.12 КоАП; 
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o за нарушение требований о защите информации (за исключением информации, 
составляющей государственную тайну), установленных федеральными законами 
и принятыми в соответствии с ними иными нормативными правовыми актами 
Российской Федерации, за исключением случаев, предусмотренных частями 1, 2 
и 5 статьи 13.12 КоАП, – штраф в размере от 1 000 до 15 000 рублей (для 
должностных и юридических лиц за каждое нарушение) – статья 13.12 КоАП; 

o за разглашение информации, доступ к которой ограничен федеральным законом 
(за исключением случаев, если разглашение такой информации влечет 
уголовную ответственность), лицом, получившим доступ к такой информации в 
связи с исполнением служебных или профессиональных обязанностей, за 
исключением случаев, предусмотренных частью 1 статьи 14.33 КоАП, – штраф 
в размере от 4 000 до 5 000 рублей (для должностных лиц за каждое нарушение) 
– статья 13.14 КоАП; 

 
• меры гражданско-правовой ответственности: 
o возмещение убытков – ст. 15 ГК РФ, статья 17 Федерального закона от 27.07.2006 

№ 149-ФЗ «Об информации, информационных технологиях и о защите 
информации»; 

o компенсация морального вреда – ст. 151 ГК РФ, статья 24 Федерального закона 
от 27.07.2006 № 152-ФЗ «О персональных данных»; 

 
• меры уголовной ответственности: 
o за незаконное собирание или распространение сведений о частной жизни лица, 

составляющих его личную или семейную тайну, без его согласия либо 
распространение этих сведений в публичном выступлении, публично 
демонстрирующемся произведении или средствах массовой информации (статья 
137 УК РФ): 
 штраф: 

• в размере до 200 000 рублей или 
• в размере заработной платы или иного дохода осужденного за период 

до восемнадцати месяцев, 
 либо обязательные работы на срок до 360 часов, 
 либо исправительные работы на срок до 1 года, 
 либо принудительные работы на срок до 2 лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до 3 лет или 
без такового, 

 либо арест на срок до 4 месяцев, 
 либо лишение свободы на срок до 2 лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до 3 лет. 
o за те же деяния, совершенные лицом с использованием своего служебного 

положения (ст.137 УК РФ): 
 штраф: 

• в размере от 100 000 до 300 000 рублей или 
• в размере заработной платы или иного дохода осужденного за период от 

одного года до двух лет, 
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 либо лишение права занимать определенные должности или заниматься 
определенной деятельностью на срок от 2 до 5 лет, 

 либо принудительные работы на срок до 4 лет с лишением права занимать 
определенные должности или заниматься определенной деятельностью на срок до 5 лет или 
без такового, 

 либо арест на срок до 6 месяцев, 
 либо лишение свободы на срок до 4 лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до 5 лет. 
o за незаконное распространение в публичном выступлении, публично 

демонстрирующемся произведении, средствах массовой информации или информационно-
телекоммуникационных сетях информации, указывающей на личность 
несовершеннолетнего потерпевшего, не достигшего шестнадцатилетнего возраста, по 
уголовному делу, либо информации, содержащей описание полученных им в связи с 
преступлением физических или нравственных страданий, повлекшее причинение вреда 
здоровью несовершеннолетнего, или психическое расстройство несовершеннолетнего, или 
иные тяжкие последствия (ст. 137 УК РФ): 

 штраф: 
• в размере от 150 000 до 350 000 рублей или 
• в размере заработной платы или иного дохода осужденного за период от 

18 месяцев до 3 лет, 
 либо лишение права занимать определенные должности или заниматься 

определенной деятельностью на срок от 3 до 5 лет, 
 либо принудительные работы на срок до 5 лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до 6 лет или 
без такового, 

 либо арест на срок до 6 месяцев, 
 либо лишение свободы на срок до 5 лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до 6 лет. 
 

47.  В случае, когда разрешение на перевод и публикацию произведения редакция 
получает от правообладателя, не являющегося автором, нужно ли получать от 
авторов согласие на обработку ПДн авторов (ФИО, адрес электронной почты, 
должность, контактный телефон)?  

 
Ответ: Да, согласие авторов получить нужно. 
 
Поскольку речь идет о ПДн, то такое согласие получить нужно. Для этого можно 
использовать обычный проект согласия, размещенный на странице Правового управления, 
находящейся по адресу https://legal.hse.ru/rndip/information_sharing (потребуется 
авторизация), изменив его объем (в таблице) до тех обстоятельств, которые соответствуют 
конкретной ситуации (например, сократив перечень ПДн). В качестве целей можно указать, 
в частности, «соблюдение осуществленного автором по собственному усмотрению права 
автора на имя - путем указания ФИО автора, его электронной почты, должности и рабочего 
адреса». 
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Если возможности получить согласие автора нет, то стоит включить гарантию (заверение) 
получения согласия от авторов (обязательно включающего возможность трансграничной 
передачи ПДн) в разрешение на перевод и публикацию произведения от правообладателя.  
 

48. Могут ли ПДн работника быть получены от третьих лиц (например, может ли 
информация о работнике быть получена в организации, где он ранее работал)?  

 
Ответ: да, если персональные данные работника могут быть получены только у третьей 
стороны. При этом необходимо уведомить работника об этом заранее и получить от него 
письменное согласие (п. 3 ст. 86 ТК РФ). 
В уведомлении необходимо указать: 
- цели получения персональных данных работника у третьего лица; 
- предполагаемые источники информации (лица, у которых будут запрашиваться данные); 
- способы получения данных, их характер; 
- возможные последствия отказа работодателю в получении персональных данных 
работника у третьего лица. При отказе работника ознакомиться с уведомлением о 
предполагаемом получении его персональных данных у другого лица целесообразно 
составить соответствующий акт. 

49. Можно ли предоставить ПДн лицу, если оно подпишет соглашение о 
неразглашении конфиденциальной информации? 
 
Краткий ответ: по общему правилу можно передавать ПДн третьему лицу только с 
согласия субъекта ПДн. 
Подробный ответ: Наиболее распространенный основанием для обработки ПДн является 
согласие субъекта ПДн. В согласии можно предусмотреть, что ПДн субъекта будут 
передаваться третьему лицу (третьим лицам). Соглашение о неразглашении 
конфиденциальной информации само по себе не может восполнить отсутствие согласия 
субъекта ПДн. 

 
Следует также учитывать, что допустимо поручить обработку ПДн другому лицу с 
согласия субъекта ПДн, если иное не предусмотрено законом, на основании 
заключаемого с этим лицом договора. Лицо, осуществляющее обработку ПДн по 
поручению оператора, обязано соблюдать принципы и правила обработки ПДн, 
предусмотренные законодательством. В поручении оператора должны быть определены 
перечень действий (операций) с ПДн, которые будут совершаться лицом, 
осуществляющим обработку ПДн, и цели обработки, должна быть установлена 
обязанность такого лица соблюдать конфиденциальность ПДн и обеспечивать 
безопасность ПДн при их обработке, а также должны быть указаны требования к защите 
обрабатываемых ПДн. 

В этом случае лицо, осуществляющее обработку ПДн по поручению оператора, не обязано 
получать отдельное согласие субъекта ПДн на обработку его ПДн. Ответственность перед 
субъектом ПДн за действия указанного лица несет оператор. Лицо, осуществляющее 
обработку ПДн по поручению оператора, несет ответственность перед оператором. 
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50. Будет ли применяться регламент GDPR, если от Университета осуществляется 
рассылка различных информационных/новостных сборников зарубежным 
контактам (Европа)?  
 

Генеральный регламент о защите данных (General Data Protection Regulation, сокращенно 
GDPR; далее – Регламент) регулирует сбор и обработку информации о физических лицах 
— гражданах Европейской экономической зоны. Он призван усилить защиту 
конфиденциальных данных и сделать прозрачными все элементы сбора, хранения и 
обработки информации в сети Интернет. Действует с 25 мая 2018 года. 

Новый Регламент распространяется на рассылку зарубежной аудитории новостей со 
стороны Университета. 

Текст регламента содержит критерии, путем соотнесения с которыми деятельности 
оператора можно определить, будут ли на него распространяться предусмотренные 
ограничения. 

В частности, для организаций, которые не учреждены в ЕС, основанием для соблюдения 
требований Регламента является: 

1. когда их деятельность связана с предложением товаров или услуг гражданам ЕС (вне 
зависимости от того, возмездно или безвозмездно). В частности, об этом могут 
свидетельствовать такие обстоятельства как: использование языка или валюты ЕС, 
упоминание потребителей услуг, находящихся в ЕС; 

2. когда собирается информация о поведении в Интернете граждан ЕС (сайт доступен 
для посещения в ЕС и, например, используются cookies).  

Перед тем, как осуществлять рассылку, рекомендуется получить согласие субъекта ПДн 
(например, в момент получения почты, на которую рассылка будет осуществляться). 
Согласие должно быть дано путем прямого утверждения, должно быть конкретным, 
специальным и однозначным. Если согласие на обработку данных дается в электронной 
форме, должны быть использованы такие технические средства, которые позволяют 
пользователю (субъекту персональных данных) однозначно проявить свою волю – не 
должно быть предустановленных галочек.  

В согласии должны быть указаны (статья 15 Регламента): цели обработки; категории 
данных; третьи лица, которым данные будут предоставлены; сроки обработки; права 
субъекта персональных данных; информация о принятии решения на основании 
автоматизированной обработки.  

 
Подводя итог всему, изложенному выше, можно сделать вывод о том, что на самом деле 
ситуация с персональными данными не такая страшная, какой кажется на первый взгляд, 
хоть и несколько запутанная. 

Тем не менее, защита персональных данных – это нормальная мировая практика. Правила 
обработки персональных данных были описаны еще в 1948 году ООН во Всеобщей 
декларации прав человека. В 1981 году Совет Европы принял конвенцию по обработке 
персональных данных.  
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И сегодня законодательство позволяет любому лицу, чьи данные собирают, обрабатывают 
или хранят, защитить свои права, но в то же время, каждый должен относиться к 
информации о других людях очень аккуратно, чтобы самому следовать букве закона. 
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